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ANEXO IV — MINUTA DO CONTRATO

CONTRATO N° XXX/XXXX

CONTRATO PARA PRESTAGCAO DE SERVIGOS DE
XXXXXXXXKXXKXXXXXXXXXX, QUE ENTRE Sl

A CELEBRAM O SERVICO NACIONAL DE
APRENDIZAGEM RURAL -  ADMINISTRAGAO
REGIONAL DE MATO GROSSO DO SUL (SENAR-

MI AR/MS) E A EMPRESA  XXXXXXXXXXXXXXXXXX,

CONFORME EDITAL N° 019/2026, PREGAO
ELETRONICO N° 019/2026 E SEUS ANEXOS.

O Servico Nacional de Aprendizagem Rural — Administragcao Regional de Mato Grosso do
Sul pessoa juridica de direito privado, sem fins lucrativos, inscrita no CNPJ/MF sob n.°
04.253.881/0001-03, estabelecida na Rua Marcino dos Santos, n.° 401, Chacara Cachoeira ll,
em Campo Grande/MS, neste ato representado, conforme PORTARIA N.° 013/21/PRES.CA,
pelo Superintendente, Sr. Lucas D. Galvan, brasileiro, portador do RG n.° 33.430.987-6 SSP/SP

e CPF n.° 996.035.431-87, residente e domiciliado nesta Capital, doravante denominado

SENAR-AR/MS, € @ €MPreSaA ......ouvvvumeuereerniinninneinneenneessesseneseeeseeesesesenenees , pessoa juridica de
direito privado, inscrita no CNPJ/MF sob n®..........ccccociiiiiin, , Inscrigdo Estadual
[ R , Inscrigao Municipal 3 R , com sede na
................................................................. , neste ato representada por
......................................................... , portador do RG n°..............eeeeee..... € do CPF n°
............................................... , e-mail ........................, doravante denominada CONTRATADA

celebram o presente CONTRATO de prestagcao de servigos, de acordo com o que determina o
Regulamento de Licitacbes e Contratos (RLC) do SENAR, revisto e consolidado pela Resolugao
n°® 030/2024/CD, de 02/05/2024 do Conselho Deliberativo do SENAR e legislagao pertinente,
bem como clausulas e condigbes constantes do ato convocatorio, o qual decorre da
homologagéao do resultado do Pregao Eletrénico n.° 019/2026,, pelo Presidente do Conselho de
Administragdo do SENAR-AR/MS, aplicando-se a este as clausulas e condigdes a seguir:

[CLAUSULA PRIMEIRA - DO OBJETO
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1.1. Contratacdo de pessoa juridica especializada para locagcdo de solugdo de firewall e
fornecimento de licengas de segurancga para protecéo de endpoints, incluindo servigos de suporte
técnico, atualizagdo, monitoramento e manutengéo continua, visando atender as demandas do
SENAR-AR/MS.

1.1.1. DAS CARACTERISTICAS DO OBJETO

. Valor
.. Unid. de Valor
Lote | |tem Detalhamento Técnico : Qtde e Total
Medida Unitario R$
R$
1 XXXXXKXXXKXXXKXXXXK XXXXX XX XXXXX XXXXX
1 2 XXXXXKXXXKXXXKXXXXK XXXXX XX XXXXX XXXXX
3 XXXXXXXXKXXXKXXXXK XXXXX XX XXXXX XXXXX

1.2. DETALHAMENTO DO OBJETO

1.2.1. Contratacdo de empresa especializada para locagao de firewall, com fornecimento de
hardware, licenciamento completo, atualizagbes, instalagao, configuragao, treinamento e suporte
técnico qualificado, em carater continuado, para protecao e inspecéao de trafego de rede;

1.2.2. Appliance de Firewall de Proxima Geragao (Next Generation Firewall — NGFW), destinado
a prover a seguranca perimetral da rede corporativa, com recursos de inspecao avangada de
trafego, prevengéo contra ameacgas cibernéticas e mecanismos de protegdo continua contra-
ataques internos e externos.

1.2.3. Requisitos de Capacidade e de Interfaces para solugao de protecao de borda do
Tipo |

1.2.3.1. Deve suportar, no minimo, 5.3 Gbps de throughput com a funcionalidade de firewall
habilitada;

1.2.3.2. Desempenho em modo Threat Prevention (Prote¢cdo Anti-Malware, IPS e Controle de
Aplicacao habilitados) minimo de 3.3 Gbps ou superior;

1.2.3.3. Desempenho em modo de Inspe¢édo (descriptografia e criptografia) de trafego
criptografado (SSL/TLS) minimo de 800 Mbps. Os desempenhos solicitados devem ser
comprovados por documento de dominio publico do fabricante. Nao seréo aceitas declaragdes
ou cartas de fabricantes para atendimento deste item;

1.2.3.4. Desempenho minimo de 3.5 Gbps de IPS;

1.2.3.5. Suporte minimo de 1.800.000 conexdes simultdneas/concorrente no modo SPI;

1.2.3.6. Suporte minimo de 21.000 novas conexdes por segundo;

1.2.3.7. Deve permitir armazenamento interno de no minimo 128 GB e suportar expansao de
armazenamento de até 256 GB;

1.2.3.8. Deve possuir uma fonte de alimentagédo com chaveamento automatico de 100-240;

Pagina 2 de 77




/.
N> SENAR
\’ YY" Mato Grosso do Sul

1.2.3.9. Deve possuir 06 interfaces de 10GbE padrdo SFP+;

1.2.3.10. Deve possuir 04 interfaces 5 GbE padrao SFP+;

1.2.3.11. Deve possuir 24 interfaces 1 GbE padrao RJ-45;

1.2.3.12. Deve possuir 01 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento;

1.2.3.13. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G;
1.2.3.14. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 30 usuarios
simultaneos. O mesmo equipamento devera suportar crescimento futuro para, no minimo, 500
usuarios simultaneos;

1.2.3.15. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultdneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 250 usuarios simultaneos;
1.2.3.16. Deve suportar 2.500 tuneis de VPN tipo Site-to-Site padrao IPSEC simultaneos;
1.2.3.17. Deve suportar, no minimo, 2 Gbps de desempenho de VPN IPSEC.

1.2.4. Requisitos de Capacidade e de Interfaces para solugao de protecao de borda do
Tipo I

1.2.4.1. Deve suportar, no minimo, 4.8 Gbps de throughput com a funcionalidade de firewall
habilitada;

1.2.4.2. Desempenho em modo Threat Prevention (Prote¢cdo Anti-Malware, IPS e Controle de
1.2.4.3. Aplicagao habilitados) minimo de 2.8 Gbps ou superior;

1.2.4.4. Desempenho em modo de Inspegédo (descriptografia e criptografia) de trafego
criptografado (SSL/TLS) minimo de 750 Mbps. Os desempenhos solicitados devem ser
comprovados por documento de dominio publico do fabricante. Nao seréo aceitas declaragbes
ou cartas de fabricantes para atendimento deste item;

1.2.4.5. Desempenho minimo de 3.0 Gbps de IPS;

1.2.4.6. Suporte minimo de 1.200.000 conexdes simultdneas/concorrente no modo SPI;

1.2.4.7. Suporte minimo de 20.000 novas conexdes por segundo;

1.2.4.8. Deve permitir armazenamento interno de no minimo 64 GB e suportar expansao de
armazenamento de até 256 Gb;

1.2.4.9. Deve possuir fonte de alimentagao com chaveamento automatico de 100-240 VAC;
1.2.4.10. Deve possuir 03 interfaces de 10GbE padrao SFP+;

1.2.4.11. Deve possuir 16 interfaces 1 GbE padréao RJ-45;

1.2.4.12. Deve possuir 01 interface do tipo 1 GbE RJ-45 dedicada para gerenciamento do
equipamento;

1.2.4.13. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e 5G;
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1.2.4.14. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 30 usuarios
simultadneos. O mesmo equipamento devera suportar crescimento futuro para, no minimo, 500
usuarios simultaneos;

1.2.4.15. A VPN SSL deve ser licenciada para, no minimo, 2 usuarios simultaneos. O mesmo
equipamento devera suportar crescimento futuro para, no minimo, 250 usuarios simultaneos;
1.2.4.16. Deve suportar 1.500 tuneis de VPN tipo Site-to-Site padrao IPSEC simultaneos;
1.2.4.17. Deve suportar, no minimo, 2 Gbps de desempenho de VPN IPSEC;

1.2.5. Requisitos de Firewall e SD-WAN para Solugao de Protecao de Perimetro

1.2.5.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servigos
como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino;

1.2.5.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many,
many-to-many, many-to-one, porta TCP de conexdao (NAPT) e NAT Traversal em VPN IPSec
(NAT-T) e NAT dentro do tunel IPSec;

1.2.5.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;

1.2.5.4. Deve possuir protecao anti-spoofing;

1.2.5.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

1.2.5.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo
OSPF;

1.2.5.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo,
mas nao limitado a enderec¢o de origem, enderego de destino, servigo e aplicagao;

1.2.5.8. A solugdo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que ela seja
nativa da solucdo, sem a necessidade de qualquer tipo de licenciamento complementar, para
evitar indisponibilidade no ambiente mesmo em caso de expiragao do licenciamento vigente;
1.2.5.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um unico canal
I6gico onde seja possivel criar controles de caminho automatico baseado em politicas, com
habilidade de selecionar o melhor caminho, no minimo, através dos parametros simultaneos:
Laténcia; Jitter; Perda de pacotes;

1.2.5.10. O administrador da solugao devera ter a capacidade de configurar o canal légico de
SD-WAN para encaminhar trafego simultaneamente por todos os links pertencentes a esse canal
logico;

1.2.5.11. A comutagao do SD-WAN deve ocorrer de maneira dindmica e automatica baseada
nas politicas previamente aplicadas;

1.2.5.12. Deve suportar Modo Sniffer, para inspegéao via porta espelhada do trafego de dados da
rede;

1.2.5.13. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
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1.2.5.14. Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuragao dos browsers das maquinas clientes;

1.2.5.15. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com
capacidade de alocacdo de enderegcamento IP para as estacbes conectadas as interfaces do
firewall e via VPN;

1.2.5.16. Deve suportar DHCP relay;

1.2.5.17. Possibilitar a aplicagdo de regras de firewall e IPS por IP e grupo de usuarios,
permitindo a definicdo de regras para determinado horario ou periodo (dia da semana e hora)
com matriz de horarios que possibilite 0 bloqueio de servicos em horarios especificos, tendo o
inicio e fim das conexodes vinculadas a essa matriz de horarios;

1.2.5.18. Deve permitir a utilizacido de regras de Antivirus, Anti-Spyware, IPS e filtro de conteudo
web por segmentos de rede. Todos os servigos devem ser suportados no mesmo segmento de
rede, interface (fisica e virtual) ou zona de seguranca;

1.2.5.19. Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e
transferéncias de arquivos de softwares p2p (peer-to-peer) e de comunicadores instantaneos
(Instant Messenger) incluindo, no minimo: WhatsApp, Skype para usuarios da rede,
individualmente ou em grupo;

1.2.5.20. Deve ter suporte a protecao e identificacdo de hosts possivelmente infectados com
“botnets”.

1.2.5.21. A solucao ofertada deve permitir ao administrador a possibilidade de apenas registrar
e identificar as maquinas possivelmente contaminadas, além de ter a possibilidade de habilitar e
analisar todas as conexdes que passam por este dispositivo de seguranga, bem como ativar tal
funcionalidade especificando analise por regra de firewall, permitindo assim maior granularidade
da gestao e do recurso;

1.2.5.22. Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para
mitigagcao de ataques DoS (denial-of-service) e DDoS devidamente licenciados;

1.2.5.23. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc;

1.2.5.24. Detectar e bloquear a origem de portscans;

1.2.5.25. Deve permitir o bloqueio de ataques;

1.2.5.26. Deve permitir o bloqueio de exploits conhecidos;

1.2.5.27. O gateway Antivirus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP e SMTP;

1.2.5.28. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
descriptografado de forma transparente a aplicagao;

1.2.5.29. Implementar DSCP (Differentiated Services Code Points);
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1.2.5.30. Possuir mecanismo de forma a possibilitar o funcionamento transparente dos
protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversao de enderecos. Este suporte deve funcionar tanto para acessos de dentro para fora
quanto de fora para dentro da rede;

1.2.5.31. Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP)
sobre diferentes segmentos de rede com inspecgao profunda de seguranga sobre este servigo;
1.2.5.32. Implementar mecanismo de sincronismo de horario através do protocolo NTP;
1.2.5.33. Possuir suporte ao protocolo SNMP versoées 2 e 3;

1.2.5.34. Possuir suporte a log via Syslog;

1.2.5.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracoes de
RIP e OSPF devem ser configuradas através da interface grafica;

1.2.5.36. Reconhecer aplicagdes como, no minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos e e-mail;

1.2.5.37. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando a
leitura de payload dos pacotes para checagem de assinaturas de aplica¢gdes conhecidas pelo
fabricante;

1.2.5.38. Controle, inspecao e descriptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS 1.1,
TLS 1.2e TLS 1.3;

1.2.5.39. Deve permitir a funcionalidade de ARP bridging;

1.2.5.40. Deve permitir a configuragao de limite na taxa de envio ARP para um mesmo IP, para
evitar "ARP Storm";

1.2.5.41. A solucao deve permitir a visualizacao grafica das regras de seguranga e acesso.
1.2.6. Requisitos de Acesso Seguro Zero Trust a aplicag6es privadas

1.2.6.1. A solugado detalhada aqui deve fornecer acesso menos privilegiado a sites privados,
servidores diversos, areas de trabalho remotas, bancos de dados, clusters de Kubernetes e
recursos e servicos de rede semelhantes. Ele também deve controlar o acesso a aplicativos
baseados em navegador e infraestrutura de servidor usando proxy reverso com reconhecimento
de identidade.

1.2.6.2. Para solugdes que limitam o numero de dispositivos associados a cada conta de
usuario/acesso e controle de dispositivo, o licenciamento adicional (quando necessario) deve
considerar pelo menos 10 dispositivos habilitados para cada usuario independente;

1.2.6.2.1. Além da cobertura de nuvem para pontos de presencga globais, a plataforma deve
considerar e incluir nativamente a possibilidade de uso hibrido que permita ao CLIENTE

provisionar pontos de presenca "privados" instalados em sua propria infraestrutura. Esses pontos
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de presenga privados devem permitir uma integragéo transparente com os demais na nuvem,
garantindo maior desempenho e menor laténcia para aplicacdes que demandam tal arquitetura.
1.2.6.3. Sistemas baseados em hardware ou software projetados para uso genérico ou codigo
aberto ("codigo aberto") ndo serdo aceitos. Os elementos oferecidos ndo podem ser
personalizados;

1.2.6.4. O agente unico a ser instalado nos dispositivos protegidos deve ser compativel com pelo
menos 0s seguintes sistemas operacionais:

1.2.6.4.1. Windows 10 e 11; Fedora Linux 38 e 39; Ubuntu 22.04 LTS e 24.04 LTS; Oracle Linux
8, Oracle Linux 9; MacOS 14 Sonoma e MacOS 15 Sequoia; iOS 15 e superior; Android 12 e
superior; ChromeOS, versao estavel atual.

1.2.6.5. Toda a solugdo proposta devera ser implementada com autenticacdo integrada de
usuarios e suportar aplicagbes de politicas granulares baseadas em nome de usuario,
departamento e grupos, integradas a plataforma Microsoft EntralD da CONTRATANTE utilizando
o protocolo SAML 2.0 (Security Assertion Markup Language). O suporte para outros provedores
de IdP, como (Okta, Google Cloud Services, OnelLogin), também deve ser considerado,
oferecendo alternativas ao EntralD existente, se necessario. Ele deve dar suporte a pelo menos
um dos sugeridos como um complemento para o MS EntralD, e possibilidade de autenticacao
com LDAP.

1.2.6.6. A determinagao do estado de integridade e confianga dos dispositivos deve ocorrer de
forma permanente e automatica, preservando e aplicando os conceitos de confianga zero. A
determinagdo (ou calculo) do estado de seguranga do dispositivo deve permitir que o
administrador da plataforma escolha diferentes condigdes de acesso, em politicas, com base
nessa pontuacao de status do dispositivo;

1.2.6.6.1. A acdo do agente sobre o dispositivo deve ser automatica de acordo com o
monitoramento permanente, negando ou restabelecendo a conectividade sem a necessidade de
intervengao do administrador da plataforma ou do usuario;

1.2.6.6.2. A conectividade dos dispositivos utilizados pelos usuarios deve ocorrer de forma
transparente, sem a obrigatoriedade de o usuario ativar ou desativar o agente instalado;
1.2.6.6.3. Quando encriptada a conectividade entre os dispositivos e a infraestrutura, a
plataforma deve operar nativamente e disponibilizar os concentradores sob o conceito de
VPNaaS (VPN as a service), sem necessidade de provisionamento especifico de nos que
dependam da infraestrutura do CLIENTE;

1.2.6.6.4. A solucao deve ser capaz de fornecer visualizagdo de log em tempo real para tarefas
de investigacao e auditoria;

1.2.6.6.5. A solugdo devera fornecer acesso remoto as aplicacbes e recursos internos do

CLIENTE, com segurancga, validagao de identidade, tunelamento criptografado, segregacao de
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aplicagdes, verificagdo de postura e conexdo direta com o menor privilégio. Esses acessos
devem ser monitorados permanentemente e de acordo com as politicas granulares de admissao
e acesso fornecidas pelo administrador da plataforma;

1.2.6.6.6. A solucdo deve habilitar a arquitetura Zero Trust Network Access (ZTNA), definindo
politicas de acesso granulares para fornecer aos usuarios, de acordo com seu contexto, acesso
menos privilegiado a aplicativos ou recursos de forma a reduzir a superficie de ataque;
1.2.6.6.7. A solugéo deve ser oferecida na nuvem, conforme projetado no modelo SSE (Secure
Service Edge). Somente os conectores que permitem a conectividade entre essa infraestrutura
de nuvem e os datacenters do Cliente serdo considerados permitidos na solugdo. O CLIENTE
deve ser capaz de instalar quantos conectores sua infraestrutura de datacenter exigir, sem a
necessidade de licenciamento ou expansdes complementares adquiridas fora do escopo deste
processo.

1.2.6.7. O componente chamado conector deve permitir, mas nao se limitar a:

1.2.6.7.1. Arquitetura de alta disponibilidade e realizar balanceamento de carga
automaticamente, sem depender de nenhum componente de rede da infraestrutura do CLIENTE;
1.2.6.7.2. Nao ter uma superficie de ataque exposta na Internet, sem enderecos IP divulgados
publicamente;

1.2.6.7.3. Todo o tunelamento com os conectores deve ser iniciado por eles (saida), destinado a
nuvem do fabricante onde o servigo esta concentrado. O tunel iniciado na nuvem para conectores
néo sera aceito;

1.2.6.7.4. Permitir que o conector seja instalado de forma flexivel a partir de qualquer ponto da
rede do CLIENTE, como por meio de NAT (Network Address Translation) disponibilizado no
perimetro de acesso a rede interna;

1.2.6.7.5. Nao deve determinar um unico ponto de conexao a rede do CLIENTE, sendo possivel
implementar multiplos conectores em diferentes pontos de rede, datacenters ou nuvens privadas,
proporcionando ao usuario acesso direto aos recursos com a menor laténcia possivel e de forma
dinamica;

1.2.6.7.6. Permitir que o usuario se conecte a diferentes aplicativos simultaneamente usando
conectores em diferentes pontos de rede. Essas conexdes devem ser determinadas pelas
politicas de acesso definidas pelo administrador;

1.2.6.7.7. Os conectores devem ser independentes, sem necessidade de conectividade interna
total a todos os recursos privados, possibilitando o fornecimento de acesso a aplicativos ou
recursos simultaneamente aos usuarios em varios datacenters ou nuvem, mesmo que esses
datacenters ou nuvem nao tenham conectividade pré-estabelecida entre eles;

1.2.6.7.8. A solucido deve autenticar o usuario no provedor de identidade (IdP), oferecendo

politicas granulares, segmentacao de aplicativos e posturas especificas. Deve fornecer acesso
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a aplicagées Web, ou qualquer outra com protocolo TCP e UDP, como (SSH, RDP, SQL,
aplicagdes cliente-servidor, compartilhamento de arquivos etc.) de forma transparente, sem a
necessidade de alterar o cliente original da aplicagéo, criando tunelamento criptografado que
conectara o usuario a aplicacédo e nao a rede do CLIENTE.

1.2.6.8. A solugéo n&o deve operar como uma VPN tradicional que fornece enderegamento IP
da rede local, mas sim conectar o usuario diretamente, apds validagao da politica de identidade,
postura e politicas de acesso, a recursos e aplicativos por meio de tunelamento criptografado
especifico;

1.2.6.8.1. Os usuarios remotos nao devem ter visibilidade de aplicativos nao autorizados, o
conceito de confianca zero deve ser preservado. Os recursos nao autorizados ndo devem ser
apenas inacessiveis, mas também invisiveis para os dispositivos que executam o acesso a rede;
1.2.6.9. O acesso aos aplicativos deve ser oferecido, no minimo, por meio das seguintes opg¢des:
1.2.6.9.1. Menu do aplicativo publicado no agente instalado no dispositivo;

1.2.6.9.2. Acesso direto e transparente apds a conexao do dispositivo a nuvem de verificagao de
postura de seguranga.

1.2.6.10. A definicdo de aplicativos, ou segmentos de aplicativos, deve ter a flexibilidade de
oferecer suporte ao nome do host (FQDN), endereco IP ou dominio curinga;

1.2.6.10.1. A solucao deve fazer com que cada solicitagao de usuario flua por meio de politicas
contextuais para autenticagao e autorizagao consistentes, além de fornecer um ponto unificado
de monitoramento e registro;

1.2.6.10.2. A solucao deve usar tuneis criptografados do tipo TLS/DTLS versdes 1.2 ou 1.3, ou
Wireguard;

1.2.6.10.3. A solucao deve ser protegida contra-ataques "Man-in-the-middle" (MITM);
1.2.6.10.4. A plataforma deve oferecer suporte a varios provedores de identidade (IdP) e varios
dominios na mesma instancia e console de gerenciamento, oferecendo suporte a autenticagéo
por meio do protocolo SAML 2.0. Dessa forma, devera possibilitar o acesso seguro a outras
diferentes unidades e terceiros aos recursos privados do CLIENTE, além de possibilitar a
simplificacdo e modernizagao da conectividade e outras integragdes futuras;

1.2.6.10.5. A solugdo deve permitir o acesso a quais recursos por meio de uma estrutura de
politica basica que leve em consideragdo quaisquer atributos de usuario fornecidos pelo IdP,
incluindo os personalizados, e o estado contextual do dispositivo;

1.2.6.10.6. A solucdo deve trazer o monitoramento da atividade do usuario, dando as equipes de
Tl opgbes faceis de monitoramento e gerenciamento de todas as atividades de forma granular,
entendendo quais usuarios, quando, quais aplicagbes e quais politicas autorizaram ou negaram

0 acesso, considerando o status da postura e a localizagao do usuario e de seu dispositivo;
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1.2.6.10.7. A solugao deve usar o console baseado na Web para criar e editar politicas. O portal
de gerenciamento central deve trazer: Controle de acesso centralizado; Gestdao de
politicas; Configuragdo postural; Status da estrutura que suporta a solugdo e seus
conectores; gerenciar a segmentacao de acessos ou recursos;

1.2.6.10.8. Suporta a configuracdo de qualquer aplicagdo TCP ou UDP com trafego originado
pelo usuario de forma transparente, sem alteragcées ou customizagdes no cliente original;
1.2.6.10.9. Permitir o agrupamento de aplica¢des ou recursos para facilitar a criacado de politicas
(Ex: Aplicagdes Administrativas);

1.2.6.10.10. A solucdo deve suportar o gerenciamento de politicas de acesso via API;
1.2.6.10.11. A solucao deve suportar diferentes tipos de validacdo de postura. O suporte para
cada tipo pode variar dependendo da plataforma (Windows, Mac, Linux, iOS e Android), e é
necessario que pelo menos 2 dos seguintes tipos por plataforma sejam suportados: Validagcéo
da presenca de um Antivirus; Validacdo de certificado do cliente (chave privada e publica)
assinada por uma CA especifica; Validagao de certificado confiavel no dispositivo; Validagao de
qualquer processo em execucdo na maquina, incluindo validagdo da assinatura do
fabricante; Validacido de maquina no dominio; Validacao de disco criptografado; Validacao de
Registro de Chaves no Windows; Validacdo da presenga de um arquivo; Exigéncia de uma
versao minima do Sistema Operacional; Detectar alteragcdes ndo autorizadas em dispositivos
moveis, negando o acesso conforme estabelecido pelas politicas de acesso;

1.2.6.10.12. A solucao deve ter mecanismos de protegéo e politicas de postura granular para
cada acesso a aplicacao, preservando o conceito de zero trust, permitindo oferecer e impor
maiores restricbes a aplicagdes mais criticas, € menos restritas a aplicacbes consideradas
menos criticas pelo administrador da plataforma. Ex.: para acessar o aplicativo "A" da
CONTRATANTE, é necessario estar autenticado, fazer parte de um grupo pré-determinado de
usuarios, ter Antivirus ativo no dispositivo, ter o certificado da CONTRATANTE presente no
dispositivo e fazer parte do dominio do AD. Para acessar o aplicativo "B" vocé s6 precisa ser
autenticado.

1.2.6.10.13. A solugéo também deve oferecer na mesma plataforma, sem a necessidade de
instalagdo de componentes adicionais, suporte ao usuario sem o uso de agentes para fornecer
acesso a aplicativos privados por meio de navegadores da Web usando extensdes totalmente
suportadas pelo fabricante da solu¢cdo. O seguinte navegador deve ser suportado, no
minimo: Google Chrome.

1.2.6.10.14. A solugéo deve permitir a integragao ativa com solugdes NGAV (Next-Gen Antivirus)
para monitoramento de vetores de ataque em dispositivos, com ag&do concatenada revogando e

restabelecendo a conectividade de acordo com a integracao dindmica dos dois componentes;
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1.2.6.10.15. Esta integragao ativa com solugbes NGAV deve ser integrada com o agente da
plataforma ZTNA, sem necessidade de licenciamento adicional;

1.2.6.10.16. Para este item de integracao ativa com solugdes NGAYV, serdo aceitas composi¢des
com produtos de diferentes fornecedores;

1.2.6.10.17. A solugdo deve ser capaz de detectar os seguintes ataques de estrutura MITRE
ATT&CK, ou permitir a integragdo com solu¢des EDR, para alcancar:

a) T1046: Verificacdo de Servigo de Rede;

b) T1565.001: Manipulagédo de dados;

c) T1021: Servigos Remotos;

d) T1210: Exploracao de Servigos Remotos;

e) T1110: Forca Bruta;

f) T1558: Roubar ou falsificar tiquetes Kerberos;

g) T1087.002: Descoberta de Conta: Conta de Dominio;

h) T1595: Varredura ativa;

i) T1595.002: Verificagao ativa: Verificagao de vulnerabilidade;

j) T1592: Coletar informagdes do host Victmin;

k) T1190: Explorar aplicativo voltado para o publico;

1.2.7. Protegcdo Contra Ameacgas da Web | DNS e Filtro de Navega¢ao na Web

1.2.7.1. Protecao segura da camada DNS e navegacao na Web em dispositivos minimamente
para, mas nao se limitando a, Windows e MacOS. A solug¢ao deve proteger os usuarios contra
sites maliciosos, ransonware ou ataques de phishing, filtrando dominios e URLs. A filtragem da
Web e a protecao contra ameacas nos lados do cliente e do servidor para desempenho ideal
devem ser a base dessa funcionalidade.

1.2.7.2. Protegcado contra falsificacdo de DNS. A resolucdo de DNS deve ser protegida e
executada por meio dos componentes da solu¢gao que permitem o uso, mas nao se limitando a
0s seguintes componentes:

1.2.7.2.1. Resolugao através do servigo de DNS central da plataforma (nuvem do fornecedor da
solugao);

1.2.7.2.2. Resolugao através do conector instalado na infraestrutura da contratada;

1.2.7.2.3. Resolugao pelo agente instalado no dispositivo.

1.2.7.3. Deve fornecer categorizagao de conteudo para controle granular e protegao de locais da
web acessados pelos usuarios (URLSs);

1.2.7.3.1. A categorizagao deve ser fornecida, permanentemente atualizada e gerenciada pelo
provedor da solugao;

1.2.7.3.2. Deve permitir o uso de curingas (*) nas politicas de acesso. Por exemplo: deve ser

capaz de identificar e categorizar "portal.com.br" e "*.portal.com.br";
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1.2.7.3.3. As politicas devem ser aplicaveis a diferentes perfis de acesso, considerando usuarios,
dispositivos, contexto de uso ou qualquer combinacio dos itens acima mencionados;

1.2.7.3.4. Deve habilitar configuracdes de listas de bloqueio personalizadas e excec¢des (listas
brancas/negras) que se sobreponham as categorizagdes oferecidas pela plataforma.

1.2.7.4. A solucdo SSE deve fornecer protecdo pronta para uso contra ameagas conhecidas,
incluindo botnets, dominios de phishing e dominios recém-registrados, com atualiza¢des de
inteligéncia de ameacas entrando em vigor em menos de um minuto.

1.2.7.5. A solugao proposta deve incluir um plug-in do Chrome e oferecer suporte completo para
Chromebooks, especificamente adaptado para atender as necessidades das instituicoes
educacionais K-12. Ele também deve fornecer conformidade com os requisitos de seguranca
SLED (Estaduais, Locais e Educacionais) dos EUA para garantir protecao robusta para o setor
educacional.

1.2.7.6. A solucdo SSE deve oferecer descriptografia de trafego da Web e inspecdo de URL
maliciosa, estendendo os recursos de DPI-SSL ao endpoint. Ele também deve incluir filtragem
de URL baseada em risco e filtragem de DNS para fornecer funcionalidade abrangente de Secure
Web Gateway (SWG).

1.2.7.7. A solucéo proposta deve oferecer suporte a deteccido de URL baseada em risco, que
deve ser integrada aos recursos de filtragem de URL da solugéo proposta, com a capacidade de
avaliar riscos mesmo em URLs permitidas.

1.2.8. Protecéao de Aplicativos Publicos (SaaS) | Agente de Seguran¢a de Acesso a Nuvem
(CASB)

1.2.8.1. A plataforma deve fornecer controle de acesso e sobreposicdo de seguranga para
aplicativos SaaS. O CASB deve fornecer visibilidade ndo apenas sobre quais aplicativos SaaS
0s usuarios estdo acessando, mas também sobre o que os usuarios estdo fazendo no aplicativo
SaaS. Deve permitir uma camada de seguranga de confianga de dispositivo sem atrito para logon
unico existente, eliminando riscos associados a ataques de phishing e controle de contas.
1.2.8.2. A solugéo deve incluir protecao para aplicativos de nuvem publica do tipo "SaaS"
(Software as a Service) minimamente para, mas n&o se limitando a, dispositivos do tipo Windows
ou MacOS.

1.2.8.3. Deve permitir o uso da plataforma em modo proxy, onde é permitido determinar pelo
menos 0s seguintes modos de operagao:

1.2.8.3.1. Lista de enderegos IP permitidos: os acessos serdo permitidos somente se forem
originarios de origens (enderegos IP) previamente determinadas pelo administrador da
plataforma;

1.2.8.3.2. Aplicagdes Federadas, onde a estratégia de acesso autentica o dispositivo para cada

aplicagéo nesta condigéo de uso;
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1.2.8.3.3. Baseado em proxy: Semelhante ao modo de operacdo da lista de permissdes
(enderecos IP), onde o administrador pode configurar e associar o acesso a um site hospedado.
1.2.9. Requisitos de VPN (Virtual Private Network) para protecao de perimetro

1.2.9.1. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com
diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC;

1.2.9.2. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256;
1.2.9.3. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

1.2.9.4. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits);

1.2.9.5. Devera suportar algoritmo Internet Key Exchange (IKE)v1 e v2;

1.2.9.6. Autenticagao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-
to-Site;

1.2.9.7. A solucéo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android;
Solucao deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento estatico
e/ou dinamico;

1.2.9.8. Solucao deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam
IP publicos dindmicos;

1.2.9.9. Permitir a definigdo de um gateway redundante para terminacdo de VPN no caso de
queda do circuito primario;

1.2.9.10. Permitir criagao de politicas de roteamento estatico utilizando IPs de origem, destino,
servigos e a propria VPN como parte encaminhadora deste trafego, sendo este visto pela regra
de roteamento como uma interface simples de rede para encaminhamento do trafego;

1.2.9.11. Suportar a criacéo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet;

1.2.9.12. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared
Key, certificados digitais e XAUTH client authentication;

1.2.9.13. Permitir a definicdo de um gateway redundante para terminagdo de VPN no caso de
queda do primario;

1.2.9.14. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

1.2.10. Requisitos de Controle de Ameacgas para solucao de protecao de perimetro
1.2.10.1. Para as ameacas de dia-zero, a solugao deve ter a habilidade de prevenir o ataque
antes de qualquer assinatura ser criada. Deve possuir médulo de Antivirus e Anti-Bot integrado
ao proprio appliance de segurancga;

1.2.10.2. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja

responsavel em atualizar toda a base de seguranga dos appliances através de assinaturas;
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1.2.10.3. Implementar modo de configuragdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e qualquer
outro mecanismo de redirecionamento de trafego;

1.2.10.4. Implementar funcionalidade de detecgao e bloqueio de “call-backs”;

1.2.10.5. A solucio devera ser capaz de detectar e bloquear comportamento suspeito ou anormal
da rede;

1.2.10.6. A solugao Anti-bot deve possuir mecanismo de detecgao que inclua reputagcado de
endereco IP;

1.2.10.7. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

1.2.10.8. Implementar interface CLI segura através do protocolo SSH;

1.2.10.9. Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3,
FTP, CIFS e TCP Stream;

1.2.10.10. A solugcado deve permitir criar regras de excecio de acordo com a protecéo;
1.2.10.11. Deve possuir visualizagdo na propria interface de gerenciamento referente aos top
incidentes através de hosts, ou incidentes referentes a virus e Bots;

1.2.10.12. Permitir o bloqueio de malwares (virus, worms, spyware e etc);

1.2.10.13. A solucao deve ser capaz de proteger contra-ataques a DNS;

1.2.10.14. A solucio devera ser gerenciada a partir de uma console centralizada com politicas
granulares;

1.2.10.15. A solucao deve ser capaz de prevenir acesso a websites maliciosos;

1.2.10.16. A solucao deve ser capaz de realizar inspecgao de trafego SSL/TLS e SSH;
1.2.10.17. A solucao devera receber atualizagdes de um servigo baseado em cloud;

1.2.10.18. A solucao devera ser capaz de bloquear a entrada de arquivos maliciosos;

1.2.10.19. A solugédo Antivirus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS;

1.2.10.20. A solugdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de
identificar, isolar e controlar trafego baseado na localizagao (origem e/ou destino), incluindo a
capacidade de configuragao de listas customizadas para esta mesma finalidade;

1.2.10.21. A solugdo de seguranca devera ter mecanismos de protecdo de ameagas em tempo
real pela analise de instru¢des e do uso da memodria, sendo eficientes frente ameacgas exploradas
por vulnerabilidades do tipo meltdown;

A solugéo de Gateway Antivirus devera ter a tecnologia complementar de Antivirus-Cloud, para

gue 0os mecanismos existentes de verificagdo sejam ampliados;
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1.2.10.22. A solugdo deve bloquear proativamente o acesso a dominios maliciosos conhecidos
por meio de filtragem DNS, reduzindo assim o risco de infec¢des por malware e outros ataques
cibernéticos;

1.2.11. Requisitos de Protecdo Contra-ataques Avancados para solu¢ao de protecao de
perimetro

1.2.11.1. A solucéo devera prover as funcionalidades de inspec¢éo de trafego de entrada e saida
de malwares nao conhecidos ou do tipo APT, com filtro de ameacgas avangadas e analise de
execucao em tempo real, e inspecao de trafego de saida de “call-backs”;

1.2.11.2. Suportar os protocolos HTTP assim como inspec¢éao de trafego criptografado através de
HTTPS;

1.2.11.3. A solucéo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e SSH;
Identificar e bloquear a existéncia de malware em comunicac¢des de entrada e saida, incluindo
destinos de servidores do tipo Comando e Controle;

1.2.11.4. Implementar mecanismo de bloqueio de vazamento nio intencional de dados oriundos
de maquinas existentes no ambiente LAN em tempo real;

Implementar deteccéo e bloqueio imediato de malwares que utilizem mecanismo de exploragao
em arquivos no formato PDF, sendo que a solugao deve inspecionar arquivo PDF com até 10Mb;
1.2.11.5. Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android;

1.2.11.6. Conter ameacas de dia zero permitindo ao usuario final o recebimento dos arquivos
livres de malware;

1.2.11.7. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso sem
utilizacao de assinaturas;

1.2.11.8. A solugéo deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja
responsavel por atualizar toda a base de seguranga dos appliance através de assinaturas;
1.2.11.9. Implementar a visualizagdo dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

1.2.11.10. Implementar modo de configuragédo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuragéo de proxies, rotas estaticas e quaisquer
outros mecanismos de redirecionamento de trafego;

1.2.11.11. Conter ameacgas avangadas de dia zero;

1.2.11.12. Toda analise devera ser realizada de forma automatizada sem a necessidade de
criagao de regras especificas e/ou interagao de um operador;

1.2.11.13. Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou

cbdigos maliciosos;
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1.2.11.14. Toda a analise e bloqueio de malwares e/ou codigos maliciosos deve ocorrer em
tempo real. Nao serdo aceitas solugbes que apenas detectam o malware e/ou codigos
maliciosos;

1.2.11.15. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado;

1.2.11.16. Implementar a andlise de arquivos executaveis, DLLs e ZIP no ambiente controlado;
1.2.11.17. Possuir Antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranga para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP , IMAP
e CIFS;

1.2.11.18. Mitigar ameacas de dia zero de forma transparente para o usuario final,

1.2.11.19. Mitigar ameacas de dia zero através de tecnologias de emulagao e codigo de registro;
1.2.11.20. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

1.2.11.21. Mitigar ameacas de dia zero via trafego de internet;

1.2.11.22. Permitir a contengdo de ameacas de dia zero sem a alteragdo da infraestrutura de
seguranga;

1.2.11.23. Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado;
1.2.11.24. A solugdo deve permitir a criagdo de listas brancas (whitelist) baseadas no MD5 do
arquivo;

1.2.11.25. Mitigar ameacas de dia zero antes da execugdo e evasao de qualquer codigo
malicioso;

1.2.11.26. Conter e mitigar exploits avangados;

1.2.11.27. A analise em nuvem ou local deve prover informagdes sobre as agdes do malware na
maquina infectada, informacgdes sobre quais aplicagdes séo utilizadas para causar/propagar a
infeccdo, detectar aplicagdes n&o confiaveis utilizadas pelo malware, gerar assinaturas de
Antivirus e Anti-Spyware automaticamente, definir URLs ndo confidveis utilizadas pelo novo
malware e prover Informagdes sobre o usuario infectado (seu endereco IP e seu login de rede);
1.2.11.28. Suporte a submissdao manual de arquivos para analise através do servigo de Sandbox;
1.2.11.29. As estratégias de analise, identificagdo e mitigagdo de ameagas devem também
oferecer a capacidade de protegdo contra ameagas que se alojam em memoria, atuando
permanentemente e em tempo real;

1.2.11.30. A solucao de segurancga de Firewalls devera ter um sistema de inspec¢ao baseado em
fluxo que execute analises simultaneas de trafego de entrada e saida em alta velocidade, sem
proxying or buffering;

1.2.11.31. A solugéo deve unificar diversas fungbes de seguranga em um Uunico conjunto

integrado, inspecionando os arquivos de usudrios locais, remotos e moveis;
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1.2.11.32. A solugéo deve descriptografar e inspecionar o trafego criptografado, como HTTPS,
SMTPS, NNTPS etc., sem afetar o desempenho;

1.2.11.33. A solugdo de seguranca de firewalls devera fornecer tecnologias avancadas de
protecdo contra ameacgas, com sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:

1.2.11.34. Inspecgao profunda de memaoria em tempo real,

1.2.11.35. Inspecgédo profunda de pacotes livre de remontagem;

1.2.11.36. Descriptografia e inspecao TLS/SSL;

1.2.11.37. Inteligéncia e controle de aplicativos;

1.2.11.38. Recursos SD-WAN seguros;

1.2.12. Requisitos de Filtro de Contetido Web para solucao de protec¢ao de perimetro
1.2.12.1. Possuir filtro de conteudo integrado ao NGFW para classificagdo de paginas web com,
no minimo, 89 (oitenta e nove) categorias distintas, com mecanismo de atualizacdo e consulta
automaticas;

1.2.12.2. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs, através da integracdo com servigos de diretdrio, Active
Directory e base de dados local;

1.2.12.3. Devem ser fornecidas licengas de filtro de conteudo para cada equipamento e
quantidade de usuarios ilimitada, provendo atualizacdo automatica e em tempo real através da
categorizagédo continua de novos sites da Internet, sem custo adicional, por todo o periodo de
vigéncia da garantia e do contrato de manutengéo e suporte técnico;

1.2.12.4. Permitir a customizagao de pagina de bloqueio;

1.2.12.5. Controle de conteudo filtrado por categorias de sites com base de dados continuamente
atualizada pelo fabricante;

1.2.12.6. Deve permitir submissdo de novos sites para categorizagao;

1.2.12.6.1. Permitir a classificacdo dinamica de sites web, URLs e dominios.

1.2.12.6.2. Permitir a associagao de grupos de usuarios a diferentes regras de filtragem de sites
web, definindo quais categorias deverdao ser bloqueadas ou permitidas para cada grupo de
usuarios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet.
1.2.12.6.3. Permitir a definicdo de quais zonas de seguranga terdo aplicadas as regras de
filtragem de web.

1.2.12.6.4. Permitir aplicar a politica de filtro de conteudo baseada em horario do dia, bem como
dia da semana.

1.2.13. Requisitos de autenticagao para solugao de protegao de perimetro
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1.2.13.1. Prover autenticacdo de usuarios para os servicos Telnet, FTP, HTTP e HTTPS,
utilizando as bases de dados de usuarios e grupos de servidores Windows e Unix, de forma
simultanea;

1.2.13.2. Permitir a autenticagdo dos usuarios utilizando servidores LDAP, AD, RADIUS, Single
Sign On e AP,

1.2.13.3. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da
interface de geréncia remota do equipamento;

1.2.13.4. Permitir a integragcdo com qualquer autoridade certificadora emissora de certificados
X.509 que siga o padrao de PKI descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os quais devem
ser obtidos automaticamente pelo NGFW,

1.2.13.5. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servigos suportados, de forma que ao efetuar o logon na rede, um
determinado usuario tenha seu perfil de acesso automaticamente configurado sem a instalagao
de softwares adicionais nas estacbes de trabalho e sem configuragao adicional no browser;
1.2.13.6. Deve permitir o controle, sem instalagcao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagéo, expanda-se um portal de
autenticacao residente no NGFW,

1.2.13.7. Permitir aos usuarios o uso de seu perfil independentemente do enderego IP da
maquina que o usuario esteja utilizando;

1.2.13.8. Permitir a atribuigao de perfil por faixa de endereco IP nos casos em que a autenticacao
nao seja requerida;

1.2.13.9. Suportar a criagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar
que duas redes com endereco invalido possam se comunicar através da Internet;

1.2.13.10. A solucao deve possibilitar SSO via API;

1.2.13.11. A solucdo deve prover o bloqueio de URL baseado em reputacao, identificando e
bloqueando proativamente entidades suspeitas;

1.2.14. Requisitos de Administragao para solugao de prote¢ao de perimetro

1.2.14.1. Permitir a criagéo de perfis de administragao distintos, de forma a possibilitar a definigao
de diversos administradores para o NGFW, cada um responsavel por determinadas tarefas da
administragao;

1.2.14.2. Possuir mecanismo para aplicar remotamente, pela interface grafica, corregdes e
atualizagdes para o NGFW;

1.2.14.3. Possuir mecanismo para realizar remotamente, através de interface grafica, copias de

seguranga (backup) e restauragao de configuracoes e sistema operacional;
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1.2.14.4. Possuir mecanismo para agendamento realizagdo das cépias de segurancga (backups)
de configuragao;

1.2.14.5. Possuir mecanismo para exportar as configuracoes através de FTP, HTTPs ou SFTP;

1.2.14.6. A solucao deve permitir ao administrador aplicar ajustes rapidos das melhores praticas
de seguranga no dispositivo com apenas um clique, possibilitando implementar as melhores
praticas recomendadas pelo fabricante;

1.2.14.7. Permitir a visualizagcdo em tempo real de todas as conexdes TCP e sessées UDP que
se encontrem ativas através do NGFW e a remocao de qualquer uma destas sessdes ou
conexoes;

1.2.14.8. Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU e quantidade
de trafego de rede em todas as interfaces do NGFW em tempo real;

1.2.14.9. Permitir a visualizacdo, em tempo real, dos servicos com maior trafego e os enderegos
IP mais acessados;

1.2.14.10. Deve suportar minimamente dois tipos de negacgao de trafego nas politicas de firewall:
Descarte sem notificacdo do bloqueio ao usuario (discard), descarte com notificagao do bloqueio
ao usuario (drop), descarte com opcao de envio de “ICMP Unreachable” para maquina de origem
do trafego, “TCP-Reset” para o cliente, “TCP-Reset” para o servidor ou para os dois lados da
conexao;

1.2.14.11. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacbes
mais utilizadas, os usuarios que mais estio utilizando estes recursos informando sua sessao,
total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs
acessadas e ameacas identificadas;

1.2.14.12. Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de computadores
conectada ao equipamento;

1.2.14.13. Possibilitar a geragdo de relatério de ameagas com avaliagcdo e gerenciamento de
riscos e informagdes detalhadas sobre o ambiente, ajudando a identificar exploragbes de
vulnerabilidades, intrusbes e outras ameacgas. Deve permitir a emissdo deste relatorio em
formato PDF;

1.2.14.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de
banda utilizada por politica, por protocolo TCP/UDP IPV4 e IPVG6;

1.2.14.15. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizagéo;

1.2.14.16. Possibilitar a geracdo de pelo menos os seguintes tipos de relatorio, mostrados em

formato HTML: maquinas mais acessadas, servigos mais utilizados, usuarios que mais utilizaram
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servicos, URLs mais visualizadas, ou categorias Web mais acessadas (considerando a
existéncia do filtro de conteudo Web);

1.2.14.17. Permitir habilitar auditoria de configura¢des no equipamento, possibilitando o rastreio
das configuragdes aplicadas no produto;

1.2.14.18. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autbnoma e automaticamente no sistema de gestéo centralizada;
1.2.14.19. A solugéo deve possuir mecanismo de gerenciamento através de aplicativo movel,
com disponibilidade para os sistemas operacionais I0S e Android;

1.2.14.20. O aplicativo movel deve possibilitar conexao ao dispositivo via protocolo HTTPS e
conexao USB;

1.2.14.21. O gerenciamento via aplicativo mével deve permitir visualizagcao de status de consumo
de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW,;

1.2.14.22. O aplicativo mével deve permitir visualizagao de status das ameacas observadas e
bloqueadas pelas funcionalidades de seguranca de NGFW;

1.2.14.23. O aplicativo movel deve permitir visualizagao dos ultimos logs gerados no NGFW;
1.2.14.24. O aplicativo mével deve permitir diagnésticos simples na solugdo, como testes ICMP
e verificagcao DNS;

1.2.14.25. O aplicativo mével deve permitir configurar interfaces, objetos e politicas de acesso,
além de exportar configuragdes;

1.2.14.26. A solugao deve possibilitar ao administrador habilitar ou desabilitar as capacidades de
auto provisionamento da plataforma através de ponto central de gerenciamento;

1.2.14.27. Deve ser capaz de emitir relatério, mostrando a saude do ambiente, agendado ou sob
demanda, que liste informacgdes de aplicagdes, risco, atividade WEB, analise de botnets, analise
de malware, ameacas, paises por trafego, Arquivos compartilhados por aplicagdes, sessbes e
recomendacoes;

1.2.14.28. A solugao deve suportar APl como alternativa a interface de linha de comando (CLI),
para configurar fungdes diversas;

1.2.14.29. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou
enderecos IP a serem bloqueados por meio de chamadas de API RESTful.

1.2.15. Requisitos do Software de Gerenciamento e Relatérios para Solugcdo de Protegao
de Perimetro

1.2.15.1. Devera ser fornecido em conjunto com a solugédo, um software de gerenciamento e
geracdo de relatorios de todo o conjunto de equipamentos, com no minimo as caracteristicas
abaixo:

1.2.15.1.1. Os firewalls devem possuir solu¢gao de gerenciamento centralizado, possibilitando o

gerenciamento de toda a solugéo;
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1.2.15.1.2. Controle sobre todos os equipamentos da plataforma de seguranga em uma unica
console, com administracao de privilégios e fungoes;

1.2.15.1.3. O gerenciamento centralizado podera ser entregue como appliance fisico ou
appliance virtual, sendo todos do mesmo fabricante dos appliances, ndo sendo aceita solucéo
de software livre;

3.3.12.1.4. Caso seja entregue em appliance virtual dever ser compativel com VMware ESXi ou
Hyper-V ;

1.2.15.1.5. Caso seja entregue em appliance fisico, o equipamento deve possuir fonte de
chaveamento automatico (100-240 VAC), com formato compativel para instalagdo em rack;
1.2.15.1.6. Deve suportar organizar os dispositivos administrados em grupos;

1.2.15.1.7. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja
possivel aplicar configuragdes de forma granular em grupos de firewalls;

1.2.15.1.8. Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de
gerenciamento centralizado;

1.2.15.1.9. Deve permitir a centralizacdo da administracdo de regras e politicas dos firewalls
configurados de forma individual e em cluster;

1.2.15.2. O gerenciamento deve permitir/possuir:

1.2.15.2.1. Criacdo e administracao de politicas de firewall e controle de aplicacao;

1.2.15.2.2. A solugao deve permitir acesso concorrente de administradores;

1.2.15.2.3. Deve permitir o provisionamento de configuragao por "Zero-Toutch";

1.2.15.2.4. Deve permitir a integragdo com LDAP ou Radius;

1.2.15.2.5. A solugao de gerenciamento devera ser acessivel através de navegador WEB padréo,
com criptografia de trafego SSL,;

1.2.15.2.6. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranga, possibilitando geragao de
relatérios analiticos e de forma centralizada de todos os dispositivos gerenciados;

1.2.15.2.7. A solugao deve possuir tela situacional com os inventarios de firewalls gerenciados
centralizadamente, informando no minimo para o administrador, nome do Hostname do firewall,
numero de série, modelo, versao do firmware e status da conectividade do equipamento com a
geréncia em online ou off-line;

1.2.15.2.8. Devera permitir atualizar o sistema operacional de multiplos equipamentos
gerenciados de uma unica vez;

1.2.15.2.9. A solugéo deve possuir Dashboard com sumario de alertas e informagao de status de
licenga;

1.2.15.2.10. A solugao devera permitir seu gerenciamento por Web GUI utilizando protocolo

HTTPS sem a necessidade de uso de cliente ou console do tipo aplicativo;
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1.2.15.2.11. Deve manter um canal de comunicagao segura, com encriptacdo baseada HTTPS,
entre todos os componentes que fazem parte da solugao de firewall;

1.2.15.2.12. A solugao devera permitir que a partir da console de geréncia centralizada seja feito
conexao no console de geréncia local do firewall sem a necessidade de o administrador utilizar
endereco IP do dispositivo, URL ou FQDN;

1.2.15.2.13. A solugdo deve permitir a criagdo de modelos de configuragdo ou “Templates” para
aplica-los em grupos de dispositivos. Os modelos de configuragbes devem permitir visualizagao
e edicao para sua aplicagao nos firewalls;

1.2.15.2.14. Os modelos de configuracdo ou “templates” devem suportar configuracbes de
interfaces fisicas ou virtuais;

1.2.15.2.15. A solugédo deve permitir a criagdo de grupos légicos, para o agrupamento de
dispositivos, com isso permitindo a aplicagdo de modelos de configuracdo a diversos
equipamentos de uma unica vez;

1.2.15.2.16. Devera permitir visualizar a diferenga nas mudancgas antes que a configuracdes
sejam implantadas;

1.2.15.2.17. De forma centralizada deve permitir gerenciar (mas nao se limitando a) politicas de
firewall, NAT, rotas, PBR (Policy Based Routing), configurar enderecamento IP das interfaces
dos equipamentos, criar e administrar politicas de IPS, configurar politicas de antivirus e
antimalware, configurar e criar politicas de controle de URL, criar e configurar politicas de
controle de aplicagdes, criar e configurar politica de SANDBOX, criar e configurar politicas de
controle de banda e criar e configurar os objetos necessarios para configurar e criar as politicas;
1.2.15.2.18. Devera possibilitar a criagao de politicas SD-WAN, baseando-se em parametros de
laténcia, perda de pacote e jitter, para a tomada de decisdo de encaminhamento de trafego no
firewall;

1.2.15.2.19. Para cada alteragdo de configuragdo a solu¢ao devera confirmar a aplicagdo da
politica, possibilitando a adicdo de comentarios nas politicas instaladas, para futuras consultas
de auditoria;

1.2.15.2.20. Durante a alteragdes de politicas de seguranga dos firewalls, devera ser possivel o
agendamento para determinar o horario que as mudangas entrardo em vigor, proporcionando ao
administrador aplicar politicas de seguranca em horarios com menor impacto para o ambiente;
1.2.15.2.21. Devera permitir que configuragdes realizadas pelos administradores da solugéao
sejam validadas e aprovadas (workflow), por um colaborador responsavel por aprovagao e
aplicagdo de politicas, esse processo de aprovagdo deve ser encaminhado de forma
automatizada para o responsavel da aprovagao via e-mail ou console da solugdo, possibilitando

mitigar erros de configuragcado e impactos negativos ao ambiente;
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1.2.15.2.22. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos
pedidos de aprovagéo, caso o pedido de aprovagado ndo seja aprovado no periodo configurado,
essa mudanga deve ser expirada e nao efetivada;

1.2.15.2.23. A solucdo devera permitir visualizar sumario com as informagdes referentes as
principais ameacas protegidas pelos firewalls;

1.2.15.2.24. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a gerar Reports;
1.2.15.2.25. O operador da solucio de relatérios podera ter acesso a informagdes com buscas
por um periodo pré-definido pela solucao (ultima hora, ontem, Ultima semana e ultimo més) ou
customizados para um periodo especifico definido pelo operador;

1.2.15.2.26. A solucao devera prover relatérios referente as atividades dos usuarios;
1.2.15.2.27. A solucdo devera prover relatérios referente ao uso de aplicagdes web, com no
minimo as seguintes informacgdes: nome da aplicacao, nivel de ameaca, quantidade de conexdes
e quantidade de Megabytes trafegados;

1.2.15.2.28. A solucédo devera possuir as informacgdes de "Uptime" dos equipamentos;
1.2.15.2.29. A solugao devera prover relatérios referente ao consumo de rede por endereco IP,
com no minimo as seguintes informacgbes: endereco IP, quantidade de conexdes, Usuario,
quantidade de Megabytes trafegados e Mac Address de origem;

1.2.15.2.30. A solugédo devera prover relatérios referente aos acessos web com no minimo
informacbes referentes as categorias acessadas, quantitativo de acessos e megabytes
transferidos;

1.2.15.2.31. A solugao devera permitir o agendamento para envio de relatérios periddicos, em
formato PDF;

1.2.15.2.32. A solugao devera mostrar dados de uso de VPN, informando no minimo dados como:
IP de origem, usuario, conexdes e quantidade de dado trafegado;

1.2.15.2.33. A solugao deve permitir visualizagao de eventos correlacionados que possam ser
investigados por:Lista de eventos correlacionados com op¢ao de navegacéao "drilldown"; ou
Modo grafico; ou Lista de logs;

1.2.15.2.34. A solucédo deve possibilitar a criagdo de relatorios de uso de VPN.

1.2.16. ITEM 2 - Solugdo EPP (Endpoint Protection), visando a protegdo proativa contra
malwares, ransonwares e ameagas persistentes avangadas (APTs) em estagdes de trabalho,
servidores de rede e dispositivos moveis.

1.2.17. Requisitos Técnicos para Solugao para Protecdo de Endpoints

1.2.17.1. A solucdo proposta deve ser capaz de detectar os seguintes tipos de ameagas:
1.2.17.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransonware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros

softwares maliciosos e indesejados;
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1.2.17.1.2. A solugdo proposta deve suportar integracdo com Anti-malware Scan Interface
(AMSI);

1.2.17.1.3. A solugéo proposta deve ter capacidade de integracdo com a central de seguranca
do Windows Defender;

1.2.17.1.4. A solugéo proposta deve suportar o subsistema Linux no Windows;

1.2.17.2. A solugéo proposta deve fornecer tecnologias de protecado da proxima geragao, sendo
no minimo:

1.2.17.2.1. Protecao contra ameacas sem arquivos (Fileless);

1.2.17.2.2. Fornecimento de prote¢gdo baseada em machine leaning em varias camadas e analise
comportamental durante diferentes estagios da cadeia de ataque;

1.2.17.2.3. A solucéo proposta deve fornecer varredura de meméoria para estagdes de trabalho
Windows;

1.2.17.2.4. A solucao proposta deve fornecer varredura de memoéria do kernel para estacbes de
trabalho Linux;

1.2.17.2.5. A solugao proposta deve fornecer a capacidade de alternar para o modo nuvem para
protecdo contra ameacas, diminuindo o uso de RAM e disco rigido em maquinas com recursos
limitados;

1.2.17.2.6. A solucido proposta deve ter componentes dedicados para monitorar, detectar e
bloguear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para
protecao contra-ataques remotos de criptografia;

1.2.17.2.7. A solugdo proposta deve incluir componentes sem assinatura para detectar ameacas
mesmo sem atualizagdes frequentes. A protecdo deve ser alimentada por machine learning
estatico para pré-execugado e machine learning dindmico para estagios pds-execug¢ao da cadeia
de eliminagdo em endpoints e na nuvem para servidores e estacdes de trabalho Windows;
1.2.17.2.8. A solugao proposta deve fornecer andlise comportamental baseada em machine
learning;

1.2.17.2.9. A solugao proposta deve incluir a capacidade de configurar e gerenciar configuragoes
de firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu console
de gerenciamento;

1.2.17.3. A solugdo proposta deve incluir os seguintes componentes no sensor instalado no
endpoint:

1.2.17.3.1. Controles de aplicativos;

1.2.17.3.2. Controle web e dispositivos;

1.2.17.3.3. HIPS e Firewall;

1.2.17.3.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
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1.2.17.3.5. A capacidade de detectar e bloquear hosts nao confiaveis na deteccéo de atividades
semelhantes a criptografia em recursos compartilhados do servidor;

1.2.17.3.6. A solucao proposta deve ser protegida por senha para evitar que o processo do anti-
malware seja interrompido sendo a autoprotecao, independentemente do nivel de autorizagcéo
do usuario no sistema;

1.2.17.3.7. A solucéo proposta deve ter bancos de dados de reputacéo locais e globais;
1.2.17.3.8. A solugéo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP
contra malwares;

1.2.17.4. A solugao proposta deve incluir um moédulo capaz, no minimo, de:

1.2.17.4.1. Bloqueio de aplicativos com base em sua categorizacéo;

1.2.17.4.2. Bloqueio/permissao de pacotes, protocolos, enderecos IP, portas e dire¢ao de trafego
especificos;

1.2.17.4.3. A adi¢ao de sub-redes e a modificacdo de permissdes de atividade;

1.2.17.4.4. A solucado proposta deve impedir a conexao de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizacio;
1.2.17.4.5. A solugao proposta deve ser capaz de bloquear ataques a rede e reportar a origem
da infeccéo;

1.2.17.4.6. A solucao proposta deve ter armazenamento local nos endpoint para manter cépias
dos arquivos que foram excluidos ou modificados durante a desinfeccéo. Esses arquivos devem
ser armazenados em um formato especifico que garanta que nao representem qualquer ameaca;
1.2.17.4.7. A solugédo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e estagdes de trabalho;

1.2.17.4.8. A solugdo proposta deve suportar a tecnologia AM-PPL (Anti-Malware Protected
1.2.17.4.9. Process Light) para protecao contra agbes maliciosas;

1.217.410. A solugdao proposta deve incluir protecdo contra-ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo;

1.2.17.4.11. A solugdo proposta deve incluir um componente de controle capaz de aprender a
reconhecer o comportamento tipico do usuario em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear agbes anémalas e potencialmente
prejudiciais realizadas por esse terminal ou usuario;

1.2.17.4.12. A solugao proposta deve fornecer funcionalidade Anti-Bridging para estagbes de
trabalho Windows para evitar pontes n&o autorizadas para a rede interna que contornem as
ferramentas de protegcdo de perimetro. Os administradores devem ser capazes de proibir o
estabelecimento simultaneo de conexdes com fio, Wi-Fi e modem;

1.2.17.4.13. A solucdo proposta deve incluir um componente dedicado para verificagdo de

conexoes criptografadas;
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1.2.17.4.14. A solucao proposta deve ser capaz de descriptografar e verificar o trafego de rede
transmitido por conexdes criptografadas;

1.2.17.4.15. A solugdo proposta deve ter a capacidade de excluir automaticamente recursos da
web quando ocorre um erro de verificacdo durante a execucido de uma verificagao de conexao
criptografada. Esta exclus&o deve ser exclusiva do host e ndo deve ser compartilhada com outros
endpoint;

1.2.17.4.16. A solugéo proposta deve incluir funcionalidade para apagar dados remotamente das
estagdes de trabalho;

1.2.17.4.17. A solugao proposta deve incluir funcionalidade para excluir automaticamente os
dados caso nao haja conex&o com o servidor de gerenciamento de endpoint;

1.2.17.4.18. A solucgdo proposta deve suportar deteccdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem;

1.2.17.4.19. A solucio proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada;

1.2.17.4.20. A solucao proposta deve ter a capacidade de acelerar as verificagbes ignorando os
objetos que nao foram alterados desde a verificagao anterior;

1.217.4.21. A solugdo proposta deve permitir que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificagdo, seja no acesso
(protegdo em tempo real) ou durante verificagdes sob demanda;

1.2.17.4.22. A solugdo proposta deve verificar automaticamente as unidades removiveis em
busca de malware quando elas estiverem conectadas a qualquer endpoint;

1.2.17.4.23. A solucdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos;

1.2.17.4.24. A solugéo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos;

1.2.17.4.25. A solugao proposta deve ter a capacidade de bloquear/permitir o acesso do usuario
aos recursos da web com base nos sites e tipo de conteudo;

1.2.17.4.26. A solucédo proposta deve ter categoria de deteccdo para bloquear banners de sites;
1.2.17.4.27. A solugao proposta deve fornecer a capacidade de configurar redes Wi-Fi com base
no nome da rede, tipo de autenticagao e tipo de criptografia em dispositivos moveis;
1.2.17.4.28. A solugao proposta deve suportar politicas baseadas no usuario para controle de
dispositivos, web e aplicativos;

1.2.17.4.28. A solugdo proposta deve apresentar integragdo na nuvem, para fornecer
atualizagdes mais rapidas possiveis sobre malware e ameacgas potenciais;

1.2.17.4.29. A solugao proposta deve permitir que o administrador monitore o0 uso de portas

personalizadas/aleatdrias pelo aplicativo;
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1.2.17.4.30. A solucdo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacdes) de serem langados no endpoint e o bloqueio de todos os aplicativos que ndo sejam
aqueles incluidos nas listas de permissoes;

1.2.17.4.31. A solugéo proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizagdes mais recentes sobre classifica¢cdes e categorias de
aplicativos;

1.2.17.4.32. A solugao proposta deve incluir filtragem de malware de trafego, verificacdo de links
da web e controle de recursos da web com base em categorias de nuvem;

1.2.17.4.33. O componente de controle web da solugcado proposta deve incluir uma categoria
criptomoedas e mineragao;

1.2.17.4.34. O componente de controle de aplicagdes da solugao proposta deve incluir os modos
operacionais lista de negacdes e lista de permissdes;

1.2.17.4.35. A solucéo proposta deve suportar o controle de scripts executados em PowerShell.
1.2.17.4.36. A solugdo proposta deve suportar modo teste com geracdo de relatorios sobre
execucao de aplicativos bloqueados;

1.217.4.37. A solugdo proposta deve ter a capacidade de controlar o acesso do
sistema/aplicativo do usuario a dispositivos de gravagéo de audio e video;

1.2.17.4.38. A solugéo proposta deve fornecer um recurso para verificar os aplicativos listados
em cada categoria baseada em nuvem;

1.2.17.4.39. A solucdo proposta deve ter capacidade de integragdo com um sistema avangado
de protecao contra ameacas especifico do fornecedor;

1.2.17.4.40. A solucao proposta deve ter a capacidade de regular automaticamente a atividade
dos programas em execugao, incluindo o acesso ao sistema de arquivos e ao registro, bem como
a interagdo com outros programas;

1.2.17.4.41. A solugcado proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalagado da protecdo de endpoint;

1.2.17.5. A solucéo proposta deve ter prote¢cdo contra ameacas de e-mail de endpoint com:
1.2.17.5.1. Filtro de anexos;

1.2.17.5.2. Verificagdo de mensagens de e-mail ao receber, ler e enviar;

1.2.17.5.3. A solugao proposta deve ter a capacidade de verificar varios redirecionamentos,
URLs encurtados, URLs sequestrados e atrasos baseados em tempo;

1.2.17.5.4. A solugéo proposta deve permitir que o usuario do computador verifique a reputagéo
de um arquivo;

1.2.17.5.5. A solugéo proposta deve incluir a verificagao de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.);
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1.2.17.5.6. A solucao proposta deve fornecer prote¢do contra malware ainda desconhecido com
base na analise do seu comportamento e verificacdo de alteragées no registo do sistema,
juntamente com mecanismo de remediagcdo para restaurar automaticamente quaisquer
alteragdes no sistema feitas pelo malware;

1.2.17.5.7. A solucao proposta deve fornecer protecao contra-ataques de hackers por meio de
um firewall com sistema de prevengao de intrusdes e regras de atividade de rede para aplicagcbes
mais populares ao trabalhar em redes de computadores de qualquer tipo, incluindo redes sem
fio;

1.2.17.5.8. A solugéo proposta deve incluir suporte ao protocolo IPv6;

1.2.17.5.9. A solugao proposta deve oferecer a verificagdo de segdes criticas do computador
como uma tarefa independente;

1.2.17.5.10. A solucédo proposta deve incorporar a tecnologia de autoprotecéo de aplicacéo:
1.2.17.5.11. Protegendo contra o gerenciamento remoto ndo autorizado de um servico de
aplicativo;

1.2.17.5.12. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando
a desativagao da protegdo por malware, criminosos ou usuarios;

1.2.17.5.13. A solucao proposta deve oferecer a capacidade de escolher quais componentes de
protecdo contra ameacas instalar;

1.2.17.5.14. A solugao proposta deve incluir a verificagdo anti-malware e desinfec¢ao de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos
por senha;

1.2.17.5.15. A solugao proposta deve proteger contra malware ainda desconhecido pertencente
a familias cadastradas, com base em analise heuristica;

1.2.17.5.16. A solucao proposta deve notificar o administrador sobre eventos importantes que
ocorreram através de notificagdo por e-mail;

1.2.17.5.17. A solucédo proposta deve permitir ao administrador criar um unico pacote de
instalagéo do sensor de prote¢gdo com a configuragao necessaria;

1.2.17.5.18. A solugédo proposta deve fornecer controles de aplicativos e dispositivos para
estacdes de trabalho Windows;

1.2.17.5.19. A protecao da solugdo proposta para servidores e estagdes de trabalho deve incluir
um componente dedicado para protegcdo contra atividades de ransonware/malwares que
criptografa os recursos compartilhados;

1.217.5.20. A solugdo proposta deve, ao detectar atividades semelhantes a
ransonware/criptografia, bloquear automaticamente o computador atacante por um intervalo
especificado e listar informacdes sobre o IP e carimbo de data/hora do computador atacante e o

tipo de ameaga;
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1.2.17.5.21. A solugao proposta deve fornecer uma lista predefinida de exclusées de verificagdo
para aplicativos e servigos Microsoft;

1.2.17.5.22. A solugao proposta deve suportar a instalacdo de protecido de endpoint em
servidores sem a necessidade de reinicializacao;

1.2.17.5.23. A solucao proposta deve permitir a instalacado de software com funcionalidades de
anti-malware e deteccao e resposta de incidente a partir de um unico pacote de distribuicao.
1.2.17.5.24. A solugao proposta deve suportar enderecos IPv6;

1.2.17.5.25. A solucéo proposta deve suportar verificagcdo em duas etapas (autenticagao);
1.2.17.5.26. A solucdo proposta deve prever a instalagao, atualizacdo e remocéo centralizada de
software anti-malware, juntamente com configuracdo, administragdo centralizada e visualizagao
de relatérios e informacgdes estatisticas sobre o seu funcionamento;

1.2.17.5.27. A solucdo proposta devera contar com a remocdo centralizada (manual e
automatica) de aplicacdes incompativeis do centro de administracao;

1.2.17.5.28. A solucao proposta deve fornecer métodos flexiveis para instalacido do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalagdo remota e a opgao de
criar um pacote de instalacido independente para instalacdo do endpoint de seguranca
localmente;

1.2.17.5.29. A solugao proposta deve permitir a instalacédo remota do sensor de endpoint com os
bancos de dados anti-malware mais recentes;

1.2.17.5.30. A solucao proposta deve permitir a atualizagao automatica do sensor de endpoint e
de bases de dados de anti-malware;

1.2.17.5.31. A solugido proposta deve contar com recursos de busca automatica de
vulnerabilidades em aplicagdes e no sistema operacional em maquinas protegidas;

3.3.14.5.32. A solugado proposta deve permitir a gestdo de um componente que proiba a
instalagédo e/ou execugao de programas;

1.2.17.5.33. A solugdo proposta deve permitir a gestdo de um componente que controla o
trabalho com dispositivos de E/S externos;

1.2.17.5.34. A solugdo proposta deve permitir o gerenciamento de componente que controle a
atividade do usuario na internet;

1.2.17.5.35. A solucéo proposta deve ser capaz de implantar automaticamente protecéo para
infraestruturas virtuais baseadas em Microsoft Hyper-V;

1.2.17.5.36. A solucdo proposta deve incluir a distribuicdo automatica de licengas nos
computadores clientes;

1.2.17.5.37. A solugéo proposta devera ser capaz de exportar relatérios para arquivos PDF, CSV
ou XLS;
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1.2.17.5.38. A solugdo proposta deve proporcionar a administragcdo centralizada de
armazenamentos de backup e quarentena em todos os recursos da rede onde o sensor de
endpoint esta instalado;

1.2.17.5.39. A solucdo proposta deve prever a criagdo de contas internas para autenticar
administradores no servidor de administragao;

1.2.17.5.40. A solucao proposta devera ter capacidade de gerenciar dispositivos moveis através
de comandos remotos;

1.2.17.5.41. A solucao proposta deve ter a capacidade de excluir atualizagdes baixadas;
1.2.17.5.42. A solucdo proposta deve mostrar claramente informagdes sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados;

1.2.17.5.43. A interface do servidor de gerenciamento da solugao proposta devera suportar o
idioma inglés e portugués;

1.2.17.5.44. A solugao proposta deve ter um painel customizavel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints;

1.2.17.5.45. A solucao proposta deve incorporar funcionalidade de distribuicdo/retransmissao
para suportar a entrega de protecao, atualizagdes, patches e pacotes de instalagcéo para locais
e remotos;

1.2.17.5.46. Os relatdrios da solucao proposta devem incluir informagdes sobre cada ameaca e
a tecnologia que a detectou;

1.2.17.5.47. A solugdo proposta deve incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido pelo
fornecedor;

1.2.17.5.48. A solugao proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional;
1.2.17.5.49. A solugao proposta deve permitir a migragao rapida do console de gerenciamento
local para o console de gerenciamento baseado em nuvem do fornecedor;

1.2.17.5.50. A solugao proposta deve fornecer mecanismos de atualizagéo de banco de dados,
incluindo:

1.2.17.5.50.1. Multiplas formas de atualizagédo, incluindo canais de comunicagao globais através
do protocolo HTTPS, recursos compartilhados em rede local e midia removivel,

1.2.17.5.50.2. Verificagao da integridade e autenticidade das atualizagdes por meio de assinatura
digital eletrénica;

1.2.17.5.50.3. A solugdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados;

1.2.17.5.50.4. A solucéo proposta deve gerar relatérios de vulnerabilidades encontradas nos

dispositivos com sensor de endpoint instalado;
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1.2.18. Do Médulo de Prote¢cao de Endpoint

1.2.18.1. A solucgdo proposta devera proteger os sistemas operacionais abaixo:

1.2.18.1.1. Windows 10; Windows 11;

1.2.18.1.2. Servidores Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022;

1.2.18.1.3. Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022;

1.2.18.2. Sistemas operacionais Linux de 64 bits:

1.2.18.2.1. CentOS 6.7 e posterior; CentOS 7.2 e posterior; CentOS Stream 8; CentOS Stream
9; Debian GNU/Linux 11.0 e posterior; Debian GNU/Linux 12.0 e posterior; Ubuntu 20.04 LTS;
Ubuntu 22.04 LTS; Sistemas operacionais Arm de 64 bits; Ubuntu 22.04 LTS;

1.2.18.3. Sistemas operacionais MAC OS:

1.2.18.3.1. MacOS 12 - 15;

1.2.18.4. A solucéo proposta devera suportar as seguintes plataformas virtuais:

1.2.18.4.1. Microsoft Hyper-V Server 2019 e superiores;

1.2.19. Do Médulo de Gerenciamento Avan¢ado

1.2.19.1. A solugao proposta deve suportar arquitetura cloud-native e on-premisse;

1.2.19.2. A solucao proposta deve incluir suporte para implantagdo baseada em nuvem por meio
de:

1.2.19.2.1. Amazon Web Services e Microsoft Azure;

1.2.19.2.2. A solugdo proposta deve fornecer a capacidade de integracdo com as solugdes
Managed Endpoint Detection and Response (MDR) e Anti-APT do proéprio fornecedor, para caga
ativa a ameacas e resposta automatizada a incidentes;

1.2.19.2.3. A solucao proposta deve ter a capacidade de permitir aplicacdes baseadas em seus
certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias
de seguranca pré-definidas;

1.2.19.2.4. A solugéo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos;
1.2.19.2.5. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista
de equipamentos ou editar informagdes sobre equipamentos ja existentes na rede;

1.2.19.2.6. A solugéo proposta deve suportar APl OPEN e incluir diretrizes para integragédo com
sistemas externos de terceiros;

1.2.19.2.7. A solugao proposta deve incluir uma ferramenta integrada para realizar diagnésticos
remotos e coletar logs de solugao de problemas sem exigir acesso fisico ao computador;
1.2.19.2.8. A solugéo proposta deve incorporar no sensor de endpoint distribuicao/retransmissao
para transferir ou fazer proxy de solicitagbes de reputagdo de ameagas dos terminais para o

servidor de gerenciamento;
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1.2.19.2.9. A solugdo proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizacao;

1.2.19.2.10. A solugao proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis;

1.2.19.2.11. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de
retransmitir atualizacdes e servigos de reputacdo em nuvem;

1.2.19.2.12. O servidor de gerenciamento da solu¢ao proposta deve ter funcionalidade para criar
multiplos perfis dentro de uma politica de protecdo com diferentes configuracdes de protegao
que possam estar simultaneamente ativas em uns Unico/multiplos dispositivos com base nas
seguintes regras de ativacdo: Status do dispositivo; Tag; Diretoério ativo; Proprietarios de
dispositivos; Hardware;

1.2.19.3. A solucéo proposta deve suportar os seguintes canais de entrega de notificacao:
1.2.19.3.1. E-mail; Registro de sistema; SMS;

1.2.19.3.2. A solugdo proposta deve ter a capacidade de criar/definir configuragdes com base na
localizagdo de um computador na rede, e ndo no grupo ao qual pertence no servidor de gestéo;
1.2.19.3.3. A solucao proposta deve ter a funcionalidade de adicionar um mediador de conexao
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede
publica;

1.2.19.3.4. A solucdo proposta devera permitir especificamente o bloqueio dos seguintes
dispositivos:

1.2.19.3.5. Bluetooth; Dispositivos moveis; Modems externos; CD/DVD; Cameras e scanners;
MTPs; E a transferéncia de dados para dispositivos méveis;

1.2.19.3.6. A solugdo proposta deve ter capacidade de ler informagdes do Active Directory para
obter dados sobre contas de computadores na organizagao;

1.2.19.3.7. A solugao proposta deve ter funcionalidade integrada para conectar-se remotamente
ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solugao deve ser
capaz de manter a auditoria das acdes do administrador durante a sesséo;

1.2.19.4. A solugao proposta devera possuir a funcionalidade de criar uma estrutura de grupos
de administragao utilizando a hierarquia de Grupos, com base nos seguintes dados:

1.2.19.4.1. Estruturas de dominios e grupos de trabalho do Windows;

1.2.19.4.2. Estruturas de grupos do Active Directory;

1.2.19.4.3. Conteudo de um arquivo de texto criado manualmente pelo administrador.

1.2.19.5. A solugédo proposta deve ser capaz de recuperar informagdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os
equipamentos conectados a rede da organizacgao;

1.2.19.5.1. A solucéao proposta deve permitir realizar as seguintes a¢des para endpoints:
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Verificagdo manual; Verificagdo no acesso; Verificagao por demanda; Verificagcdo de arquivos
compactados; Verificacdo de arquivos individuais, pastas e unidades; Bloqueio e verificacdo de
scripts; Protec&o contra alteragdo de registros; Prote¢ao contra estouro de buffer; Verificagdo em
segundo plano/inativa; Verificagdo de unidade removivel na conexdo com o sistema;

1.2.19.5.2. A solucao proposta deve suportar a instalagao do sensor de endpoint juntamente com
solugdes de terceiros, seja utilizando somente o modulo de EDR ou anti-malware;

1.2.19.5.3. O servidor de gerenciamento da solu¢cdo proposta deve manter um histérico de
revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificacdes
em uma determinada politica/tarefa possam ser revisadas;

1.2.19.5.4. A solugao proposta deve ter a capacidade de definir um intervalo de enderecos IP,
de forma a limitar o trafego do cliente para o servidor de gestdao com base no tempo e na
velocidade;

1.2.19.5.5. A solucao proposta deve ter a capacidade de realizar inventario em scripts e arquivos,
tais como: dll, exe, bat e efc;

1.2.19.5.6. A solugao proposta deve prever a criacdo de uma copia de segurancga do sistema de
administracdo com o auxilio de ferramentas integradas do sistema de administracao;

1.2.19.5.7. A solucéo proposta deve suportar Windows Failover Cluster;

1.2.19.5.8. A solugéao proposta deve ter um recurso de clustering integrado;

1.2.19.5.9. A solugdo proposta deve incluir alguma forma de sistema para controlar epidemias
de virus;

1.2.19.5.10. A solugao proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdbes sejam replicadas em todos os servidores de gerenciamento na
hierarquia;

1.2.19.5.11. O servidor de gestao da solugao proposta devera incluir fungbes de seguranga pré-
definidas para o Auditor, Supervisor e Oficial de Seguranca;

1.2.19.5.12. A solucao proposta deve permitir ao administrador criar um tunel de conexao entre
um dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao
ao servidor de gerenciamento nao esteja disponivel no dispositivo;

1.2.19.5.13. A solucdo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para estacdes de trabalho Linux;

1.2.19.5.14. A solugao proposta deve ser capaz de registrar operagdes de arquivos (Escrita e
Exclusao) em dispositivos de armazenamento USB,;

1.2.19.5.15. A solugcdo proposta deve ter capacidade de bloquear a execugdo de qualquer
executavel do dispositivo de armazenamento USB,;

1.2.19.5.16. A solugdo proposta deve contar com filtragem de firewall por enderecgo local,

interface fisica e Time-To-Live (TTL) de pacotes;
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1.2.19.5.17. A solucéo proposta devera possuir controles para download de DLL e drivers;
1.2.19.5.18. A solugéo proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar os
direitos dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do
usuario utilizando de médulo especifico de prevencao de intrusao;

1.2.19.5.19. A solugéo proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo ndo for iniciado durante um intervalo especificado. O
intervalo deve ser configuravel,

1.2.19.5.20. A solucao proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificagdo por e-mail, anuncio sonoro, janela pop-up,
entrada de log);

1.2.19.5.20. A solugao proposta deve incluir Controle de inicializacdo de aplicativos para o
sistema operacional Windows Server;

1.2.19.5.21. A solucio proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores aparegam na rede. Deve fornecer a
capacidade de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema
operacional e localizagdo nas Unidades Organizacionais do Active Directory;

1.2.19.5.22. A solugéo proposta deve permitir o teste de atualizagbes baixadas por meio do
software de administracdo centralizado antes de distribui-las as maquinas dos clientes e a
entrega das atualizagdes aos locais de trabalho dos usuarios imediatamente apds recebé-las;
1.2.19.5.23. A solugéo proposta deve permitir a criagdo de uma hierarquia de servidores de
administragdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir
do nivel superior;

1.2.19.5.24. A solugao proposta deve suportar o Modo de Servigos Gerenciados para servidores
de administragédo, para que instancias de servidores de administracao isoladas logicamente
possam ser configuradas para diferentes usuarios e grupos de usuarios;

1.2.19.5.25. A solugdo proposta deve dar acesso aos servigos em nuvem do fornecedor de
seguranga anti-malware através do servidor de administracao;

1.2.19.5.26. A solugao proposta deve ser capaz de realizar inventarios de software e hardware
instalados nos computadores dos usuarios;

1.2.19.5.27. A solugéo proposta deve ter um mecanismo de notificagdo para informar os usuarios
sobre eventos no software e nas configuragdes anti-malware instalados, e para distribuir
notificagdes sobre eventos por e-mail;

1.2.19.5.28. A solugao proposta deve permitir a instalagao centralizada de aplicativos de terceiros

em todos ou em computadores selecionados;

Pagina 34 de 77




N

N> SENAR

YWY Mato Grosso do Sul
1.2.19.5.29. A solucio proposta deve ter a capacidade de especificar qualquer computador da
organizagdo como centro de retransmissao de atualizagdes e pacotes de instalagéo, a fim de
reduzir a carga da rede no sistema principal do servidor de administracao;
1.2.19.5.30. A solucio proposta deve ter a capacidade de especificar qualquer computador da
organizagdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de administragao centralizado, a fim de
reduzir a carga da rede no sistema do servidor de administracao principal,
1.2.19.5.31. A solucado proposta deve ser capaz de gerar relatorios graficos para eventos de
software anti-malware e dados sobre inventario de hardware e software, licenciamento etc.;
1.2.19.5.32. A solugao proposta deve permitir que o administrador defina configuragdes restritas
nas configuracbes de politica/perfil, para que uma tarefa de verificacdo de virus possa ser
acionada automaticamente quando um determinado numero de virus for detectado durante um
periodo definido. Os valores para o numero de virus e escala de tempo devem ser configuraveis;
1.2.19.5.33. A solugédo proposta deve permitir ao administrador personalizar relatorios;
1.2.19.5.34. A solugao proposta deve ter a funcionalidade de detectar maquinas virtuais nao
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de
gerenciamento quando desligado;
1.2.19.5.35. A solucao proposta deve permitir ao administrador definir um periodo apés o qual
um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados seréo
automaticamente excluidos do servidor;
1.2.19.5.36. A solugdo proposta deve permitir ao administrador definir diferentes condi¢cdes de
mudanca de status para grupos de endpoint no servidor de gerenciamento;
1.2.19.5.37. A solugdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento;
1.2.19.5.38. A solucgéao proposta deve ter um recurso/mdédulo integrado para coletar remotamente
os dados necessarios para solugéo de problemas dos endpoint, sem exigir acesso fisico;
1.2.19.5.39. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos ndo sejam exibidos na lista de equipamentos;
1.2.19.5.40. O relatdrio da solugao proposta deve incluir detalhes sobre quais componentes de
protecado de endpoint estdo ou nao instalados em dispositivos clientes, independentemente do
perfil de protegao aplicado/existente para esses dispositivos;
1.2.19.5.41. O servidor de gerenciamento primario da solugdo proposta deve ser capaz de
recuperar relatérios de informagdes detalhadas sobre o status de integridade etc., dos terminais
gerenciados dos servidores de gerenciamento secundarios;

1.2.19.4. A solucéao proposta devera suportar os seguintes servidores de banco de dados:
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Windows; Microsoft SQL Server; Microsoft Banco de dados SQL do Azure; MySQL Standard e
Enterprise; MariaDB; PostgreSQL;

1.2.19.4.1. Linux: MySQL; MariaDB; PostgreSQL;

1.2.19.5. A solucdo proposta devera suportar as seguintes plataformas virtuais:

1.2.19.5.1. Servidor Microsoft Hyper-V 2012 de 64 bits e superiores;

1.2.20. Do Mdédulo de Gerenciamento Simplificado

1.2.20.1. A solugao proposta deve suportar arquitetura cloud;

1.2.20.2. A solugao proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que n&o deve exigir nenhuma instalagao adicional;

1.2.20.3. A solucéo proposta deve permitir ao administrador gerar relatérios pré-definidos;
1.2.20.4. O console de gerenciamento web da solugao proposta deve ser simples de usar e deve
suportar dispositivos com tela sensivel ao toque;

1.2.20.5. A solucdo proposta deve suportar a descoberta de uso por parte do usuario de
aplicagdes e exibir informagdes detalhadas de uso de aplicacbes utilizadas por meios de
navegadores e aplicagdes instaladas no endpoint;

1.2.20.6. A solugao proposta deve suportar sistemas operacionais Windows, Mac, Android e iOS.
1.2.20.7. A solugao proposta deve incluir informag¢ées do endpoint:

1.2.20.7.1. IP publico de internet;

1.2.20.7.2. IP interno do dispositivo;

1.2.20.7.3. Versao do agente de protecao;

1.2.20.7.4. Ultima comunicagdo com a console, contendo data e hora;

1.2.20.7.5. Informagdes do sistema operacional;

1.2.21. Do Médulo de Gerenciamento de Dispositivos Mdéveis

1.2.21.1. O modulo deve ser integrado a console de gerenciamento;

1.2.21.2. A solugao proposta devera ser capaz de proteger ou gerenciar dispositivos moveis,
incluindo Android:

1.2.21.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition);

3.3.18.3. A solugdo proposta devera ser capaz de proteger ou gerenciar dispositivos
moveis iOS:

1.2.21.3.1.i0S 10 e superiores ou iPadOS 13 e superiores;

1.2.21.3.2. A solugéo proposta deve oferecer suporte a dispositivos Android Device Owner;
1.2.21.3.3. A solugéo proposta deve suportar dispositivos iOS supervisionados;

1.2.21.3.4. A solugao proposta deve permitir a protecdo do sistema de arquivos do smartphone
e a interceptagao e varredura de todos os objetos recebidos transferidos através de conexdes
sem fio (porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza com

o computador pessoal e carrega arquivos através de um navegador;
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1.2.21.3.5. A solugéo proposta deve ter a capacidade de bloquear sites maliciosos projetados
para espalhar cédigos maliciosos e sites de phishing projetados para roubar dados confidenciais
do usuario e acessar suas informacgdes financeiras;

1.2.21.3.6. A solucdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificagdo a uma lista de permissdes;

1.2.21.3.7. A solucdo proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo,
websites relacionados com jogos de azar ou categorias de redes sociais);

1.2.21.3.8. A solugido proposta deve permitir ao administrador obter informacbes sobre o
funcionamento do sensor de endpoint e da prote¢cao web no dispositivo mével do usuario;
1.2.21.3.9. A solucdo proposta devera ter a funcionalidade de detectar a localizagdo do
dispositivo mével via GPS, e mostra-la no Google Maps;

1.2.21.3.10. A solucao proposta deve permitir ao administrador tirar uma foto da camera frontal
do celular quando ele estiver bloqueado;

1.2.21.3.11. A solugéo proposta deve ter recursos de conteinerizacéo para dispositivos Android;
1.2.21.3.12. A solucao proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos Android: Dados em contéineres; Contas de e-mail corporativo; Configuragbes para
conexao a rede Wi-Fi corporativa e VPN; Nome do ponto de acesso (APN); Perfil do Android for
Work; Recipiente KNOX; Chave do gerenciador de licenga KNOX;

1.2.21.3.13. A solugéo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos i0S: Todos os perfis de configuragao instalados; Todos os perfis de
provisionamento; O perfil iIOS MDM;

1.2.21.3.14. Aplicativos para os quais a caixa de sele¢cao remover e o perfil iOS MDM foram
marcadas;

1.2.21.3.15. A solugdo proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como
mensagens de e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso aos dados
criptografados s6 deve ser possivel em um dispositivo desbloqueado por meio de uma chave
especial ou senha de desbloqueio do dispositivo;

1.2.21.3.16. A solugao proposta deve oferecer controles para garantir que todos os dispositivos
cumpram os requisitos de seguranga corporativa.

1.2.21.4. O controlo de conformidade devera basear-se num conjunto de regras que devera
incluir as seguintes componentes:

1.2.21.4.1. Critérios de verificagdo do dispositivo;

1.2.21.4.2. Prazo alocado para o usuario corrigir a nao conformidade configurando agao que sera

tomada no dispositivo caso o usuario nao corrija a ndo conformidade dentro do prazo definido;
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1.2.21.4.3. A solugao proposta deve ter a funcionalidade de detectar e notificar o administrador
sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc;

1.2.21.4.4. A solugdo proposta devera permitir a gestdo de pelo menos as seguintes
caracteristicas do dispositivo: Cartdes de memoéria e outras unidades removiveis; Camera do
dispositivo; Conexdes Wi-Fi; Conexdes Bluetooth; Porta de conexao infravermelha; Ativacao do
ponto de acesso Wi-Fi; Conexao de area de trabalho remota; Sincronizag¢ao de area de trabalho;
1.2.21.4.5. Definir configuragbes da caixa de correio do Exchange; Configurar caixa de e-mail
em dispositivos iOS MDM; Configure contéineres Samsung KNOX; Definir as configuragdes do
perfil do Android for Work; Configurar e-mail/calendario/contatos; Defina as configuragdes de
restricdo de conteldo de midia; Definir configuracdes de proxy no dispositivo movel; Configurar
certificados e SCEP;

1.2.21.4.6. A solugao proposta devera permitir a configuragao de uma conexao com dispositivos
AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para
dispositivos AirPlay;

1.2.21.5. A solugao proposta deve suportar todos os métodos de implantagao abaixo para
o sensor movel:

1.2.21.5.1. Huawei App Gallery e Apple App Store;

1.2.21.5.2. Portal de inscrigdo mével KNOX;

1.2.21.5.3. Pacotes de instalagao pré-configurados independentes;

1.2.21.5.4. A solucédo proposta devera permitir a configuracdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo movel a servicos de transferéncia de dados em uma rede
movel;

1.2.21.5.5. A solugao proposta deve permitir que o PIN de um dispositivo mével seja redefinido
remotamente;

1.2.21.5.6. A solucdo proposta deve incluir a opg¢ao de registrar dispositivos Android usando
sistemas EMM de terceiros: VMware AirWatch 9.3 ou posterior; Mobilelron 10.0 ou posterior; IBM
MaaS360 10.68 ou posterior; Microsoft Intune 1908 ou posterior; SOTI MobiControl 14.1.4 (1693)
ou posterior;

1.2.21.5.7. A solugéo proposta deve ter funcionalidade para forgar a instalagao de um aplicativo
no dispositivo;

1.2.21.5.8. A solucédo proposta deve suportar a implantacdo de sensor de endpoint iniciada pelo
usuario através de: Galeria de aplicativos Huawei; Loja de aplicativos da Apple;

1.2.21.5.9. A solucédo proposta deve ser capaz de escanear arquivos abertos no dispositivo;
1.2.21.5.10. A solugao proposta deve ser capaz de verificar programas instalados a partir da

interface do dispositivo;
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1.2.21.5.11. A solucdo proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extensdo de memoaria conectadas, mediante solicitagdo do usuario
ou de acordo com um agendamento;

1.2.21.5.12. A solugdo proposta deve proporcionar o isolamento confiavel de objetos infectados
em um local de armazenamento de quarentena;

1.2.21.5.13. A solucéo proposta deve contar com a atualizagdo dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusao de objetos perigosos;

1.2.21.5.14. A solucdo proposta deve ser capaz de verificar dispositivos moveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles
automaticamente;

1.2.21.5.15. A solugao proposta deve ser capaz de gerenciar e monitorar dispositivos moveis a
partir do mesmo console usado para gerenciar computadores e servidores;

1.2.21.5.16. A solucao proposta deve fornecer funcionalidade Antirroubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados remotamente;
1.2.21.5.17. A solugao proposta deve fornecer a possibilidade de bloquear o langamento de
aplicativos proibidos no dispositivo movel;

1.2.21.5.18. A solugéo proposta deve ser capaz de impor configuragdes de seguranga, como
restricbes de senha e criptografia, em dispositivos moveis;

1.2.21.5.19. A solugdo proposta deve ter a capacidade de enviar aplicagdes
recomendadas/exigidas pelo administrador para o dispositivo mével;

1.2.21.5.20. A solugédo proposta devera possuir Controle de Aplicativos com os modos de
aplicacao Proibido/Permitido;

1.2.21.5.21. A solugao proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecao de ataques mais recentes;

1.2.21.5.22. A solugao proposta deve proteger contra ameacas online em dispositivos iOS;
1.2.22. Do Médulo de EDR

1.2.22.1. Deve apresentar um grafico de propagagao de ameagas com 0s principais processos.
Conexdes de rede, DLLs, se¢des de registro afetado ou envolvido no alerta;

1.2.22.2. Todas as deteccdes sdo destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelagédo dos componentes afetados;
1.2.22.3. A solucdo proposta deve permitir detectar e erradicar ataques avangados, realizar
andlises de causa raiz com um grafico visualizado da cadeia de desenvolvimento de ameagas;
1.2.22.4. Deve apresentar informagdes detalhadas contendo: Processo; Arquivos; Chaves de
registro; Conexdes de rede; SHA256 e MD5;

1.2.22.5. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos

detalhes da analise;
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1.2.22.6. Deve apresentar informacdes detalhadas contendo: Usuario que executou a agao;
Informagdes acesso privilegiado.

1.2.23. ITEM 3 - Plataforma de conscientizagdo em seguranga da informacdo, baseada em
aprendizagem automatizada e adaptativa, destinada ao treinamento continuo de usuarios da
rede corporativa do SENAR-AR/MS. Quantidade: 50 (cinquenta) licengas.

1.2.23.1. Compatibilidade com sistemas operacionais de desktop: Windows e MacOs;

1.2.23.2. Compatibilidade com sistemas operacionais de dispositivos mobiles: iOS e Android;
1.2.23.3. Suporte a browsers: Google Chrome;

1.2.23.4. A plataforma de treinamento devera conter base de conhecimento com as principais
duvidas, dicas e guias de recomendagdes para o administrador da plataforma;

1.2.23.5. A plataforma devera conter videos de demonstracao de uso da solugéo;

1.2.23.6. A plataforma devera conter uma base com possiveis mensagens/banner de alertas e
seguranca para compartilhamento dentro do programa de conscientizaco;

1.2.23.7. Durante a validade da licenca, as atualizagdes da plataforma devem ser entregues sem
6nus adicional;

1.2.23.8. Atualizagdes devem ser disponibilizadas para:

1.2.23.8.1. Atualizacéo de conteudo dos treinamentos.

1.2.23.9. Adig¢ao de novos conteudos;

1.2.23.10. Novas funcionalidades para facilitar administragao;

1.2.23.11. Novas funcionalidades para facilitar interacdo dos usuarios;

1.2.23.12. Melhorias gerais do sistema e corre¢ao de bugs;

1.2.23.13. As atualizagbes na plataforma devem ser realizadas sem causar indisponibilidade ou
afetar as funcionalidades;

1.2.23.14. O usuario devera informar possiveis Phishing recebido, para isso a plataforma deve
disponibilizar de funcionalidade ou plug-in para envio de notificagdo aos administradores;
1.2.23.15. O plano de atualizagao da plataforma deve:

1.2.23.15.1. Ser apresentado ao administrador da plataforma dias antes da sua execugao;
1.2.23.15.2. Possibilitar ao administrador sugerir melhorias e votar estas melhorias durante a
fase de discussao destas;

1.2.23.15.3. A interface da plataforma de treinamento, as notificagées por e-mail e todo material
de treinamento devera ser disponibilizado minimamente no idioma portugués;

1.2.23.16. A plataforma devera gerar automaticamente os seguintes relatérios de
acompanhamento ao Administrador:

1.2.23.16.1. Relatério resumo com informagdes sobre o progresso dos usuarios;

1.2.23.16.2. Deve ser enviado no minimo semanalmente;

1.2.23.16.3. Conter analise dos usuarios por categoria de desempenho;
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1.2.23.16.4. Conter link para relatério completo do treinamento;

1.2.23.16.5. Conter links com recomendagdes para alteragdo das categorias de treinamento
baseado no desempenho do usuario.

1.2.23.17. Relatério geral detalhado da empresa:

1.2.23.17.1. Deve conter lista de administradores da plataforma;

1.2.23.17.2. O numero de usuarios (numero geral e por status de treinamento);

1.2.23.17.3. Informacgdes sobre uso de licengas;

1.2.23.17.4. Informagdes sobre categorias de desempenho;

1.2.23.17.5. Lista completa de usuarios, especificando o grupo de treinamento pertencente;
1.2.23.17.6. A data em que o usuario consentiu em participar dos treinamentos;

1.2.23.17.7. As datas de conclus&o planejadas e calculadas;

1.2.23.17.8. O numero de unidades de treinamento com datas expiradas;

1.2.23.17.9. O numero de testes nao iniciados;

1.2.23.17.10. O numero de testes a serem repetidos;

1.2.23.17.11. O numero de certificados recebidos;

1.2.23.17.1. Exportar o relatério em formato XLSX;

1.2.23.17.2. Conter informagdes detalhadas sobre todos os alunos que estdo em treinamento ou
com treinamento suspenso;

1.2.23.17.2. Relatdrio sobre treinamento por grupo e individualizado.

1.2.23.17.3. Histérico de treinamento do usuario;

1.2.23.17.4. O usuario devera receber e-mails semanais com relatérios de desempenho e de
treinamento;

1.2.23.17.5. Requisitos para estatisticas de campanhas simuladas de phishing.

1.2.23.18. A plataforma de treinamento deve auxiliar na realizagao dos seguintes objetivos
em uma organizagao:

1.2.23.18.1. Reduazir o risco de incidentes quando os funcionarios usam recursos de Tl, trocam
dados pela Internet e trocam dados inadequadamente usando dispositivos méveis;

1.2.23.18.2. Minimizar os custos trabalhistas de gerenciamento de treinamento para funcionarios.
1.2.23.19. A plataforma de treinamento deve resolver as seguintes tarefas:

1.2.23.19.1. Definir metas de treinamento e atribuir um programa de treinamento aos usuarios;
1.2.23.19.2. Fornecer aos usuarios os materiais de treinamento relevantes para o programa de
treinamento;

1.2.23.19.3. Fornecer informagbes sobre o programa de treinamento na forma de relatério e
diagramas;

1.2.23.20. A plataforma deve incluir os seguintes elementos:

1.2.23.20.1. Materiais de treinamento (conteudo);
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1.2.23.20.2. Simulador de ataque de phishing;

1.2.23.20.3. O acesso a plataforma de treinamento deve ser feito via internet, utilizando
protocolos HTTPS e HTTP;

1.2.23.20.4. O administrador da plataforma de treinamento deve ser capaz de gerenciar o
processo de treinamento de todos os usuarios;

1.2.23.21. A plataforma deve executar automaticamente as seguintes etapas:

1.2.23.21.1. Criar horéarios de aula para grupos e cada usuario, com base no nivel de destino
selecionado do grupo;

1.2.23.21.2. Enviar notificagdes por e-mail automaticamente aos usuarios;

1.2.23.21.3. Criar e ajustar um cronograma de treinamento individual para cada funcionario;
1.2.23.21.4. Atribuir todos os materiais de treinamento ao usuario;

1.2.23.21.5. Acompanhar o progresso do treinamento de cada usuario;

1.2.23.21.6. Fornecer relatérios de desempenho semanais aos usuarios;

1.2.23.21.7. Enviar e-mails aos usuarios com recomendacdes personalizadas, para que possam
concluir o curso no prazo e com Sucesso;

1.2.23.21.8. Enviar e-mails ao administrador com relatérios semanais, incluindo recomendagdes
sobre como motivar um usuario para a comunicagao fora da plataforma de treinamento.
1.2.23.21.9. A plataforma deve ser capaz de se integrar com o Microsoft Active Directory e com
outros sistemas via OpenAPI para sincronizar listas de usuarios.

1.2.23.22. O programa de treinamento da plataforma deve incluir, no minimo, os seguintes
topicos:

1.2.23.22.1. Senhas e contas; Seguranca de E-mail; Navegacao na Web; Redes sociais e
servicos de mensageria; Seguranga do PC: Dispositivos moveis; Informacédo Confidencial;
LGPD; Seguranca de cartdes de banco; PCI DSS; Infraestrutura industrial;

1.2.23.22.2. O programa de treinamento deve incluir licdbes com temas atuais que possam
desenvolver as habilidades dos usuarios nas seguintes areas de seguranga cibernética:
Phishing; Links maliciosos; Ransonware; Arquivos perigosos; Aplicagdes maliciosas; Engenharia
social.

1.2.24. Requisitos para o programa de treinamento

1.2.24.1. Cada tépico deve ser dividido em varios niveis dedicados a pratica de um grupo
especifico de habilidades no campo da seguranga cibernética.

1.2.24.2. Cada nivel do programa deve corresponder a ameacas com varios graus de gravidade,
desde ataques basicos e em larga escala até protecao contra-ataques complexos e direcionados.
1.2.24.3. Cada tépico deve incluir aulas (exercicios), material para refor¢co (e-mail), teste de

conhecimento e simulagdo de um ataque de phishing.
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1.2.24.4. Para concluir um tépico com sucesso, o usuario deve fazer o teste de conhecimento
relacionado.

1.2.24.5. A transicdo para o proximo nivel deve ser possivel depois que todos os topicos
anteriores no nivel apropriado foram realizados e o teste de conhecimento relacionado aprovado
€com sucesso.

1.2.25. Requisitos para materiais de treinamento:

1.2.25.1. A estrutura de aulas (incluindo exercicios) para cada topico deve ser a mesma em todos
os topicos e deve seguir a sequéncia légica abaixo:

1.2.25.1.1. Um conjunto de acdes a serem realizadas;

1.2.25.1.2. Porque um usuario deve realizar essas acoes;

1.2.25.1.3. As consequéncias potenciais de a¢des incorretas;

1.2.25.1.4. Os sinais de perigo que um usuario deve identificar;

1.2.25.1.5. As agdes que um usuario deve realizar ao detectar sinais de perigo; o que fazer se
as duvidas permanecerem.

1.2.25.2. Os seguintes tipos de materiais de treinamento devem ser apresentados:
1.2.25.2.1. Aulas, incluindo parte tedrica e exercicios praticos com feedback;

1.2.25.2.2. Testes de conhecimento;

1.2.25.2.3. Simulac¢bes de ataque de phishing;

1.2.25.2.4. Exercicios de reforco.

1.2.25.3. As aulas devem incluir:

1.2.25.3.1. Slides a serem estudados;

1.2.25.4. Devem conter:

1.2.25.4.1. Informagdes textuais e graficas;

1.2.25.4.2. Botbes para avancar e retornar aos slides;

1.2.25.4.3. Questdes para autoavaliagao;

1.2.25.4.4. Os exercicios de reforco devem consistir em colecdo de conselhos ou
recomendacdes para exercicios anteriores, bem como exemplos reais de consequéncias do ndo
cumprimento das regras de seguranga cibernética;

1.2.25.4.5. O teste deve consistir em questdes as quais o usuario deve dar uma resposta ou
multipla escolha de opgdes;

1.2.25.4.6. Os resultados do teste devem indicar a aprovagéo ou nao;

1.2.25.4.7. Deve ser possivel definir um valor minimo de acertos para éxito no teste;

1.2.25.4.8. Quando o teste for concluido, o usuario podera dar feedback para cada questao,
independentemente de ter respondido corretamente;

1.2.25.4.9. Os ataques simulados de phishing devem permitir que a reagao do usuario a ameaca

cibernética seja verificada;
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1.2.25.4.10. Os materiais de treinamento devem ser adaptados para usuarios que suas contas
pessoais em um navegador de dispositivo mével.

1.2.26. Requisitos para funcionalidade de simulagado de ataques phishing

1.2.26.1. A plataforma de treinamento deve abranger duas opg¢des de atribuicdo de ataques
simulados de phishing:

1.2.26.1.1. Integrado ao caminho de aprendizagem automatizado para dominar especificamente
o conjunto de habilidades criadas nas licdes anteriores da unidade.

1.2.26.1.2. Possibilidade de criar uma companha de phishing separada para um grupo especifico
de usuario nao relacionados a nenhuma atividade de treinamento;

1.2.26.1.3. Um ataque de phishing simulado deve ser semelhante a uma mensagem real na
forma de um texto com layout, imagens (opcional) e um link. Quando clicado, o link deve
redirecionar o usuario para uma pagina simulada especial;

1.2.26.1.4. A pagina simulada para qual o usuario foi redirecionado no ataque simulado de
phishing deve conter uma explicagao sobre o motivo pelo qual o usuario foi parar naquele site,
uma descricdo do e-mail que o usuario receber, bem como recomendacdes sobre o
reconhecimento de e-mails de phishing.

1.2.26.1.5. A plataforma deve conter pelo menos trinta modelos de phishing diferentes que sao
enviados aos usuarios durante o treinamento;

1.2.26.1.6. A campanha deve possibilitar ser agendada ou ser enviada imediatamente;
1.2.26.1.7. Quando configurada separada do programa de aprendizagem, a campanha de
phishing devera incluir varios modelos para o grupo de pessoas para envio aleatério de um
determinado modelo para cada funcionario.

1.2.26.1.8. O usuario devera ser considerado como aprovado no ataque de phishing simulado se
ele (a) nao clicar no link do e-mail e nao for direcionado para a pagina simulada.

1.2.26.1.9. A conta pessoal deve ser uma pagina da web acessivel ao usuario através de um link
exclusivo que o usuario recebe por meio de notificagbes por e-mail;

1.2.26.1.10. O histérico de treinamento deve incluir uma lista de todas as tarefas concluidas e
seus respectivos resultados;

1.2.26.1.12. O usuario devera ser capaz de retornar ao material preenchido anteriormente para
repetir o treinamento;

1.2.26.1.13. Na conta pessoal do usuario, devera haver informagdes sobre andamento e
estatisticas sobre os materiais abordados;

1.2.26.2. As estatisticas de treinamento devem ser visiveis para o usuario:

1.2.26.2.1. Informagdes sobre o nivel sobre a habilidade alvo do usuario;

1.2.26.2.2. Porcentagem de habilidade adquiridas até o momento do numero total de habilidades

para um determinado nivel alvo.
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1.2.27. DOS REQUISITOS PARA CERTIFICADOS

1.2.27.1. O usuario deve receber um certificado apés a conclusdo bem-sucedida de cada tépico
realizado;

1.2.27.2. O topico deve ser considerado concluido com éxito quando o usuario tiver concluido
com éxito o teste e for aprovado na simulagao de ataque de phishing;

1.2.27.3. O certificado deve ser apresentado em formato eletrbnico na interface do usuario e
estar disponivel para download;

1.2.27.4. O administrador deve ter a possibilidade de escolher como representar o nome do
funcionario e outros campos personalizados no certificado.

1.4. JUSTIFICATIVA DO LOTE UNICO

1.41. A contratacdo em lote unico € tecnicamente necessaria devido a interdependéncia
operacional e funcional entre os trés componentes que compdem a estratégia de seguranca da
informacao da instituicao: a protegao perimetral (firewall), a protecdo de endpoint (EPP/EDR) e
a plataforma de conscientizacdo em segurancga. Esses elementos sao projetados para funcionar
como camadas complementares de defesa, devendo operar de forma integrada, coordenada
e com compartilhamento continuo de telemetria e politicas.

1.4.2. A contratacdo fragmentada, com fornecedores distintos, comprometeria diretamente a
eficacia da seguranca institucional por gerar riscos de incompatibilidade, falhas de comunicagao
entre sistemas e auséncia de correlagdo completa dos eventos de ameaca. A arquitetura
moderna de seguranga — alinhada a ISO/IEC 27001, ao NIST Cybersecurity Framework
(Identify—Protect—Detect—Respond—Recover) e aos principios Zero Trust — exige visibilidade
unificada de ameacas, resposta orquestrada e padronizagdo de politicas em toda a
superficie de ataque, o que s6 é possivel quando todos os componentes pertencem a uma
mesma solugao ou, no minimo, sdo geridos de ponta a ponta pela mesma empresa responsavel.
1.4.3. Do ponto de vista técnico, o firewall de proxima geragao precisa correlacionar eventos de
rede com eventos de endpoint (EPP/EDR), consumindo telemetria, alertas, indicadores de
comprometimento (IOCs) e informagdes de postura dos dispositivos para identificar, bloquear e
responder a ameacgas em tempo real. Quando cada componente é contratado separadamente,
ha risco concreto de:

a) incompatibilidade entre consoles, agentes, APls e motores de detecgéo;

b) falhas de integragéo entre firewall e EPP/EDR, prejudicando a analise de ameagas multi-
vetoriais;

c) auséncia de correlagdo automatica entre eventos de rede e de endpoint, diminuindo a
capacidade de detectar ataques laterais;

d) atrasos na resposta a incidentes, ja que fornecedores diferentes nao compartilham telemetria

nativa;

Pagina 45 de 77




N,
N> SENAR
\ YYY' Mato Grosso do Sul

e) lacunas na aplicagao uniforme de politicas de seguranca;

f) aumento do risco operacional, inclusive pela possibilidade de um ataque passar despercebido
em uma das camadas.

1.4.4. Além disso, a plataforma de conscientizagcdo em seguran¢a da informacdo depende
diretamente do EPP/EDR para operar adequadamente. A maioria das plataformas de
treinamento adaptativo utiliza a telemetria do proprio endpoint para ajustar os niveis de risco,
produzir campanhas de phishing alinhadas ao comportamento do usuario, registrar indicadores
de exposicao e correlacionar vulnerabilidades comportamentais com incidentes reais. Ou seja, a
plataforma de ensino deve obrigatoriamente pertencer ao mesmo ecossistema do EPP,
pois precisa acessar a mesma base de dados, console de gestdo, indicadores de risco e
relatorios integrados.

1.4.5. Quando firewall, EPP/EDR e plataforma de conscientizagdo operam sob um unico
fornecedor ou integrador, obtém-se beneficios essenciais:

a) compatibilidade plena entre as camadas de segurancga,;

b) visibilidade unificada em console Unico;

c) aplicagcao coerente de politicas institucionais;

d) respostas automatizadas e coordenadas (ex.: isolar dispositivo, bloquear trafego, elevar nivel
de risco do usuario);

e) suporte técnico Unico, padronizado e com menor tempo de resposta;
eliminagdo de confltos entre versdes, motores de deteccdo e agentes;
reducao de custos indiretos relacionados a multiplas integragdes, contratos e equipes.

1.4.6. A fragmentacdo em lotes distintos, portanto, acarretaria ndo so riscos técnicos, mas
também risco de nado conformidade com diretrizes de segurancga adotadas mundialmente, além
de elevar custos administrativos e operacionais. A seguranga moderna exige abordagem
integrada end-to-end, e ndo a soma de solugdes isoladas.

1.4.7. Assim, a contratagdo em lote Unico ndo apenas é justificada tecnicamente, como é
condigao essencial para garantir a efetividade, coeréncia, correlagao inteligente, tempo de
resposta reduzido e a continuidade da politica de seguranga da informagao do SENAR-
ARI/MS, preservando a integridade, a confidencialidade e a disponibilidade das informagdes
institucionais.

1.5. Nos precos propostos deverao estar inclusos todos os custos diretos e indiretos para a
perfeita execugdo do objeto, encargos da legislagdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execugao total e completa do objeto, sem que lhe caiba, em qualquer caso,

direto regressivo em relacdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.
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1.6. O Edital e os ANEXOS |, II, Ill, V, VI, VIl e VIIl, sdo considerados partes integrantes e

indissociaveis deste instrumento, independente de transcricao.

[CLAUSULA SEGUNDA — DOS DOCUMENTOS APLICAVEIS |

2.1. Integram este instrumento os documentos a seguir discriminados, cujo inteiro teor as partes

declaram ter conhecimento e aceitam, independentemente de sua anexagéao:

a) Edital n°® 019/2026 e seus Anexos.

b) Proposta de Precos da CONTRATADA.

¢) Documentos de Habilitagao.

d) Demais elementos integrantes do processo licitatério.

2.2. Os documentos referidos no item anterior sdo considerados suficientes para, em
complemento a este instrumento, definirem a sua extensao, e desta forma, reger sua adequada
execucao, independentemente de transcrigao.

2.3. O presente instrumento, tem-se por instruido com as certiddes de regularidade fiscal para
com a Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual ou Municipal (aquela
que for pertinente ao seu ramo de atividade e compativel com o objeto deste instrumento), o
Fundo de Garantia por Tempo de Servico (FGTS) e Justica do Trabalho (CNDT — TST) da
CONTRATADA.

‘ CLAUSULA TERCEIRA — DO VALOR E DAS FONTES DE RECURSO ‘

3.1. O valor da contratagdo é de R$ xXXXXX (XXXXXXXXXXXXX).

3.2. As despesas com a contratagado correrdo por conta dos recursos previstos no orgamento
anual do SENAR-AR/MS, por conta dos seguintes cédigos orgamentarios: 8701 / 8731.

3.3. Fica a CONTRATADA obrigada a aceitar os acréscimos em até 50% do valor global
atualizado do contrato, mediante justificativa do SENAR-AR/MS, na forma do art. 38 do RLC do
SENAR e suas alteracoes.

3.3.1. O contrato podera ainda sofrer supressoes, nos limites estabelecidos entre as partes.
3.3.2. Os acréscimos e supressdes deverao ser calculados sobre o valor inicial atualizado do
contrato e serdo formalizados por meio de termo aditivo ao contrato, na forma do art. 38 do RLC

do SENAR e suas alteragoes.

[CLAUSULA QUARTA - DO PRAZO DE VIGENCIA E DA PRORROGAGAO |

4.1. O presente instrumento vigorara pelo periodo de 12 (doze) meses, contados a partir da data

de xx de xxxxx de xxxx, podendo ser prorrogado até o limite de 10 (dez) anos, nos termos do art.
33 do RLC do SENAR, desde que verificadas as hipéteses de conveniéncia e oportunidade por
parte do SENAR-AR/MS cumuladas ao interesse da CONTRATADA.
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4.1.1. Em havendo prorrogagéo de prazo podera ser discutido o reajuste de pregos, decorrido o
interregno minimo de 12 (doze) meses, contados a partir da data de assinatura do presente
contrato, utilizando-se a variagado do IGPM/FGV ou INPC, acumulado em 12 (doze) meses, 0 que
apresentar menor variagao, adotando-se a seguinte formula:

4.1.1.1. Féormula de calculo: Pr=P + (P x V). Onde: Pr= preco reajustado, ou pre¢co novo; P=
preco atual (antes do reajuste); V= variagdo percentual obtida na forma do primeiro item desta
clausula, de modo que (P x V) significa o acréscimo ou decréscimo de preco decorrente do
reajuste.

4.1.2. Caso o indice estabelecido para reajustamento venha a ser extinto, ou de qualquer forma
nao possa mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado pela
legislacédo entdo em vigor.

4.1.3. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do pre¢o do valor remanescente.

4.1.4. A manifestacdo de interesse na prorrogacdo e no reajuste previsto neste instrumento
devera ser precedida de solicitacdo formal da CONTRATADA, com antecedéncia de 60
(sessenta) dias.

4.1.4.1. O documento podera ser protocolado na sede do SENAR-AR/MS ou ainda encaminhado
anexo ao e-mail do fiscal do contrato, em formato “.pdf’, assinado pelo representante legal da
CONTRATADA.

4.1.4.2. Caso a CONTRATADA nao manifeste tempestivamente o interesse no reajuste e
prorrogue o contrato sem pleitea-lo, ocorrera a preclusao do direito.

4.1.4.3. Também ocorrera a preclusao do direito ao reajuste se o pedido for formulado depois de
extinto o contrato.

4.1.4.4. O prazo indicado no item 4.1.4. € necessario para conclusao dos procedimentos que
antecedem a prorrogacgao e ainda, caso seja necessaria a realizagdo de novo processo licitatério,
por auséncia de interesse das partes na prorrogagao do contrato.

4.1.5. A manifestagao de interesse na prorrogagéo e no reajuste sera respondida pelo SENAR-
AR/MS antes da elaboragéo de termo aditivo ao contrato.

4.1.6. O reajuste tera seus efeitos financeiros iniciados a partir da data de aquisi¢do do direito da
CONTRATADA, nos termos do primeiro item desta clausula.

4.2. Todas as alteragbes contratuais por acordo entre as partes, desde que justificadas e as
decorrentes de necessidade de prorrogagédo ou alteragdes de prego e/ou prazo deverdo ser
formalizadas por meio de TERMO ADITIVO, desde que observados os motivos de conveniéncia
e oportunidade, hipoteses legais previstas no RLC do SENAR.

[CLAUSULA QUINTA — DA FORMA DE EXECUGAO DO OBJETO

Pagina 48 de 77




N,
N> SENAR
\ YYY' Mato Grosso do Sul

5.1. A execugdo do objeto, apds assinatura do contrato e inicio de sua vigéncia, ocorrera em
conformidade com as caracteristicas e quantidades indicadas neste instrumento, atendendo as
necessidades do SENAR-AR/MS.

5.2. Os servigos serdo executados em até 30 (trinta) dias corridos, na sede da Administracao do
SENAR-AR/MS, localizada na Rua Marcino dos Santos, n.° 401, Bairro Chacara Cachoeira Il,
Campo Grande/MS, CEP: 79040-902, de segunda a sexta-feira, das 08h as 12h e das 13h as
17h.

5.3. O objeto entregue e recebido sera considerado definitivamente aceito na forma e/ou

condicbes acordadas neste instrumento apos 03 (irés) dias uteis, acaso nao recusado.

5.3.1. Transcorrido o prazo supra, ndo cabera ao SENAR-AR/MS quaisquer questionamentos
por falta de conferéncia quando do recebimento do objeto.

5.5. A instalacao, configuracao, integragao e ativacao da plataforma de seguranca, incluindo os
appliances NGFW, do software de protecao de endpoints (EPP), das licencas de Acesso Seguro
Zero Trust, da plataforma de conscientizagdo, bem como a realizacdo dos treinamentos técnicos
e operacionais, deverdao ser executadas em conjunto com as equipes técnicas do SENAR-
AR/MS, garantindo a plena transferéncia de conhecimento e a validagcao do ambiente de
producao.

5.6. As atividades presenciais relacionadas a instalagdo, configuracdo, customizacdo e
treinamentos deverao ser realizadas, preferencialmente, em horario comercial (08h as 17h, de
segunda a sexta-feira), ressalvadas situagdes excepcionais que demandem atuagao fora desse
periodo, desde que previamente acordadas com o gestor do contrato.

5.7. CONDICOES DA PRESTAGAO DO SERVIGCO

5.7.1. A Contratada devera disponibilizar todos os recursos necessarios a implantacido da
solugédo de seguranga da informagao, abrangendo o fornecimento de appliances de firewall de
préxima geragdo (NGFW), licenciamento de software de protecdo de endpoints (EPP),
licenciamento de Acesso Seguro Zero Trust, plataforma de conscientizagdo em seguranga,
servigos de instalagéo, configuragao, integracdo, customizagao, treinamento e suporte técnico
especializado, de forma a assegurar a plena operacionalizagdo da solugao no ambiente
tecnoldgico do SENAR-AR/MS.

5.7.2. O fornecimento das licengas de uso das solugbes devera ser realizado em sua versao
mais atual, contemplando todas as atualizagbes, correcbes de seguranga e melhorias
tecnoldgicas disponibilizadas pelos fabricantes, sem 6nus adicional ao Contratante, durante toda
a vigéncia contratual.

5.7.3. A CONTRATADA devera disponibilizar acesso a base de conhecimento técnico do
fabricante, incluindo documentacao oficial, manuais, guias de instalacdo, relatérios técnicos,

downloads de atualizagbes e patches de seguranga. A documentagao podera ser entregue em
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meio eletrénico, devendo estar redigida em portugués ou inglés, garantindo clareza e
acessibilidade para a equipe técnica responsavel pela fiscalizacdo contratual.

5.7.4. Os servigos de suporte técnico especializado (remoto e on-site) deverdo ser prestados em
regime 24x7x365, por meio de multiplos canais (telefone, e-mail e plataforma web), em
conformidade com os Acordos de Nivel de Servigo (SLA) definidos neste instrumento. O
atendimento remoto e presencial, sempre que necessario ao pleno funcionamento da solucéao.
Esse suporte incluird manutencéo preventiva, corretiva e adaptativa, de forma a assegurar a
continuidade da operagao e a disponibilidade permanente dos servigos contratados.

5.7.4.1. O atendimento presencial devera ser realizado sempre que as intervencdes remotas se
mostrarem insuficientes ou inadequadas para a resolucdo da demanda, garantindo a
continuidade operacional e a adequada prestacao dos servicos. Os servigos de suporte técnico
presenciais deverao ser realizados na sede administrativa do SENAR-AR/MS, no CEBC ou em
outro endereco indicado pelo SENAR-AR/MS.

5.7.5. Todo o suporte técnico devera ser executado por profissionais qualificados e certificados
pelos fabricantes das solugbes, integrantes do quadro funcional da CONTRATADA, sendo
indispensavel a apresentacdo de documentagao comprobatéria atualizada da certificacao e do
vinculo empregaticio. A substituicdo de técnicos credenciados somente podera ocorrer mediante
apresentacao prévia de documentagao comprobatoria equivalente, devendo a CONTRATADA
comunicar formalmente ao SENAR-AR/MS a alteragdo, acompanhada de cronograma atualizado
de atendimentos programados.

5.7.6. Durante toda a vigéncia contratual, a CONTRATADA devera manter a solugdo em
operagado continua, segura e atualizada, garantindo a substituicdo, sem custo adicional ao
SENAR-AR/MS, de qualquer componente (software, licenga ou moédulo) que apresente falhas,
incompatibilidades ou se torne obsoleto, de forma a ndo comprometer a protecao da rede
corporativa do SENAR-AR/MS, suas estacbes de trabalho, servidores e dispositivos méveis.
5.8. DA IMPLEMENTAGAO DA SOLUCAO

5.8.1. Para a correta implantagdo da solugdo contratada, devera ser fornecido um Servigo
Especializado de Instalagdo, Configuragdo e Customizagdo, compreendendo todas as etapas
necessarias a plena operacionalizagdo dos appliances NGFW, do software de protegdo de
endpoints (EPP), das licengas de Acesso Seguro Zero Trust, da plataforma de conscientizacao.
5.8.2. Entende-se por servigo especializado de instalagado, configuragdo e customizagao a
parametrizagao légica e fisica da solugdo, em conformidade com o ambiente tecnolégico do
SENAR-AR/MS, abrangendo:

5.8.2.1. A integragdo da solugao a rede corporativa existente;

5.8.2.2. A definicdo de politicas de seguranga, perfis de usuarios e fluxos de resposta a

incidentes;
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5.8.2.3. A adequacdo da plataforma as necessidades especificas do SENAR-AR/MS,
contemplando regras de acesso, relatorios de conformidade e procedimentos de auditoria;
5.8.2.4. A implementacdo de mecanismos de redundéncia e alta disponibilidade, quando
aplicavel.

5.8.2.5. Esse servigo, correspondente ao Projeto Executivo, tem como objetivo a configuragéo
personalizada da solugcdo, com base nas caracteristicas previamente definidas pelo SENAR-
AR/MS. Compete a CONTRATADA a responsabilidade pelo planejamento, execugdo e
documentacdo de todas as etapas de instalagdo e customizacgéo, observando-se as melhores
praticas de mercado, a legislacao aplicavel (notadamente a LGPD) e os requisitos estabelecidos
pelo RLC do SENAR.

5.8.3. Para a execucéao do servico especializado de implementacdo, a CONTRATADA devera
entregar ao SENAR-AR/MS, para analise e validacdo, um Plano de Implementagcdao da
Solugao, contemplando, no minimo:

5.8.3.1. Descricdo das etapas de instalagdo, parametrizacio e integragdo da solugcédo de EPP,
NGFW, Acesso Seguro Zero Trust e plataforma de conscientizacéo;

5.8.3.2. Cronograma detalhado de execugao, com prazos € marcos de entrega;

5.8.3.3. Procedimentos de testes de seguranga, desempenho e validagao funcional em ambiente
de producéo controlado;

5.8.3.4. Plano de contingéncia e reversao em caso de falhas na implementagao;

5.8.3.5. Especificacao de perfis de usuarios, regras de seguranca, fluxos de resposta a incidentes
e relatérios de acompanhamento.

5.9. MODELO DE DOCUMENTAGAO TECNICA A SER ENTREGUE AO FINAL DE CADA
ETAPA

5.9.1. O Projeto Executivo devera consolidar o detalhamento da arquitetura implantada, a
documentacdo das parametrizacbes realizadas, os resultados dos testes efetuados e os
procedimentos de integracédo, migragao e entrega definitiva da solugao ao ambiente tecnoldgico
do SENAR-AR/MS.

5.9.2. O cumprimento das obrigagcdes de instalagdo, configuragdo e customizagao sera
acompanhado e fiscalizado pelo fiscal do contrato designados pelo SENAR-AR/MS, devendo a
CONTRATADA atender integralmente as determinagbes quanto a conformidade da solugéao
implementada.

5.10. REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE

5.10.1. A CONTRATADA devera prover suporte técnico especializado para a solugao ofertada
através de equipe técnica especializada e devidamente capacitada;

5.10.2. A equipe devera ser composta por profissionais com as seguintes especialidades:
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5.10.2.1. No minimo 02 (dois) profissionais, devidamente qualificados, com as seguintes

especialidades:

PERFIL 01 — Suporte Técnico e Manutengao para solugao de proteg¢ao de perimetro

Responsavel por realizar todas as atividades relacionadas a suporte técnico e
manutencdo da solugdo de protecdo de perimetro ofertada, conforme as normas,
padrdes e diretrizes da fabricante.

Experiéncia/Qualificagao Modo de Comprovacgao

- Certificado de conclusdo de capacitagao
fornecido pelo fabricante da solugédo de protecéo
de perimetro, com o nivel de certificagao
Administrator, Professional ou superior, dentro do
periodo de validade;

- Qualificacado para prestar servigcos de
suporte técnico ou manutengao nas
solucdes do fabricante da solucéo de
protecao de perimetro.

Formacgao Modo de Comprovacgao

- Formacéo de nivel superior completa
nas areas correlatas de TIC,
graduacdo ou poés-graduacdo nas- Diploma fornecido por instituicdo reconhecida
areas correlatas de TIC com cargapelo Ministério da Educagao (MEC).

horaria minima de 360 (trezentos e
sessenta) horas.

5.10.2.2. No minimo, 02 (dois) profissionais, devidamente qualificados, contemplando as

seguintes especialidades:

PERFIL 02 - Suporte Técnico e Manutencdao para solugdao de protecao e
seguranga para endpoints

Responsavel por realizar todas as atividades relacionadas a suporte técnico e
manutengao da solugédo de protecdo e seguranga para endpoints ofertada, conforme
as normas, padrdes e diretrizes da fabricante

Experiéncia/Qualificagao Modo de Comprovagao

- Qualificacdo para prestar servicos | - Certificado de conclusdao de capacitagao
de suporte técnico ou manutencgao | fornecido pelo fabricante da solugdo de
nas solugbes do fabricante da | protecdo e seguranga para endpoints, com o
solucdo de protecao e seguranca | nivel de certificacdo Administrator, Professional
para endpoints ou superior, dentro do periodo de validade;

Formacao Modo de Comprovagao

- Formacdo de nivel superior
completa nas areas correlatas de
TIC, graduacédo ou pés-graduacgao | - Diploma fornecido por instituigdo reconhecida
nas areas correlatas de TIC com | pelo Ministério da Educagédo (MEC).

carga horaria minima de 360
(trezentos e sessenta) horas.

5.10.2.3. No minimo 01 (um) profissional, devidamente qualificado, com as seguintes

especialidades:
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PERFIL 03 — Suporte Técnico e Monitoramento de Rede

compdem a solugéo.

Responsavel por monitorar os ativos e a gestao dos eventos de Tl da solugao ofertada,
focados na administracdo e no monitoramento de rede e dos equipamentos que

Experiéncia/Qualificacao

Modo de Comprovacao

- Certificagdo no software de

monitoramento utilizado pelo NOC.

- Certificado de conclusdo de capacitagao
fornecido por instituto credenciado, dentro do
periodo de validade;

Formacgao

Modo de Comprovacgao

- Formacao de nivel superior completa
nas areas correlatas de TIC,
graduagdo ou poés-graduacdo nas
areas correlatas de TIC com carga
horaria minima de 360 (trezentos e
sessenta) horas.

- Diploma fornecido por instituicdo
reconhecida pelo Ministério da Educagao
(MEC).

5.10.2.4. No minimo 01 (um) profissional, devidamente qualificado, com as seguintes

especialidades:

PERFIL 04 — Analista de gerenciamento de servigos de Ti

de forma plena.

Responsavel por estabelecer os processos que garantem organizagao e controle para
cumprimento dos objetivos dos servigos contratados, alinhando assim a execugao das
atividades de Tl aos processos de negécios de forma a garantir a execucao contratual

Experiéncia/Qualificagao

Modo de Comprovagao

- Certificagao ITIL (v3 ou superior) e
Certificagdo ISO/IEC 20000.

- Certificado de conclusao ITIL (v3 ou
superior), fornecido por instituto credenciado,
, dentro do periodo de validade;

- Certificado de conclusdao ISO/IEC 20000,
fornecido por instituto credenciado, dentro do
periodo de validade.

Formacgao

Modo de Comprovagao

- Formacao de nivel superior completa
nas areas correlatas de TIC,
graduagdo ou pés-graduagcdo nas
areas correlatas de TIC com carga
horaria minima de 360 (trezentos e
sessenta) horas.

- Diploma fornecido por instituicdo
reconhecida pelo Ministério da Educacgao
(MEC).

5.10.2.5. Na assinatura do contrato deverd ser apresentada a comprovagdo de que o0s

profissionais fazem parte do quadro funcional da CONTRATADA.

5.10.2.5.1. A comprovagao dar-se-a mediante um dos seguintes documentos:

a) Contrato Social, no caso de sdcio proprietario.
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b) Carteira de Trabalho e Previdéncia Social (CTPS);

¢) Contrato de Prestacdo de Servigos, no caso de profissional autbnomo.

5.11. DAS CONDIGCOES DE EXECUGAO DO SERVIGO E METODOLOGIA DE TRABALHO
5.11.1. ACONTRATADA devera designar profissionais com formagao e experiéncia compativeis
com as atividades a serem desempenhadas, em conformidade com a complexidade e o volume
de servigos exigidos pela presente contratacdo, assegurando a observancia das qualificagbes
técnicas necessarias ao bom desempenho das funcoes.

5.11.2. Todas as atividades deverdo ser executadas em conformidade com o ambiente
tecnolégico do SENAR-AR/MS, observando-se a compatibilidade de perfis profissionais, os
requisitos de seguranga da informacao e as metodologias de trabalho previamente acordadas
com a area técnica do SENAR-AR/MS.

5.11.3. Os servicos poderdo ser realizados de forma remota ou, quando necessario,
presencialmente nas dependéncias do SENAR-AR/MS, cabendo a CONTRATADA garantir
todos 0s meios necessarios para a plena execucdo das atividades, sob acompanhamento do
Fiscal do Contrato, designados na forma do RLC do SENAR.

5.11.4. Quando houver necessidade de execugao dos servigos no ambiente fisico do SENAR-
AR/MS, os profissionais da CONTRATADA deverdao cumprir os procedimentos internos
estabelecidos pela instituicdo, sendo a assiduidade e a execugdo supervisionadas pela
Administracao e registradas pela propria CONTRATADA.

5.11.5. E vedado & CONTRATADA subcontratar, subempreitar, ceder ou transferir, total ou
parcialmente, o objeto desta contratacao, ressalvadas as hipdteses expressamente autorizadas
pelo SENAR-AR/MS, em conformidade com o disposto no RLC-SENAR.

5.11.6. A CONTRATADA sera integralmente responsavel pela instalagdo, configuragéo,
customizacéao e ativagao da solugao contratada, assegurando sua plena operacionalizagao no
ambiente tecnolégico do SENAR-AR/MS.

5.11.7. Todos os recursos, ferramentas, licengas, appliances e servicos necessarios a
implementagao e ao funcionamento da solugéo correrao por conta da CONTRATADA, devendo
ser fornecidos sem qualquer 6nus adicional ao SENAR-AR/MS além do valor global contratado.
5.11.8. A CONTRATADA devera garantir que a instalagéo, integracdo e parametrizagao da
solugcdo observem as boas praticas de governanga de TIC, os requisitos de seguranga da
informacgéao e ciberseguranga e os padrdes técnicos previamente validados pela equipe técnica
do SENAR-AR/MS, em conformidade com a LGPD (Lei n°® 13.709/2018) e com os normativos
internos aplicaveis.

5.12. CONDIGOES DE GARANTIA E SUPORTE TECNICO:
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5.12.1. A presente contratagcédo exige a implementacdo de condi¢des rigorosas de garantia de
funcionamento e suporte técnico especializado, fundamentadas na necessidade de manter a
solugédo de seguranga da informac&o em operacdo continua, estavel e segura durante toda a
vigéncia do contrato.

5.12.2. A CONTRATADA ¢ responsavel pela entrega integral do objeto, pela manutencéo da
qualidade e pelo atendimento continuo as condi¢cdes pactuadas, bem como na Lei Geral de
Protecao de Dados Pessoais — LGPD (Lei n°® 13.709/2018), que estabelece a obrigatoriedade de
adocdo de medidas técnicas e administrativas adequadas a protecdo de dados pessoais e
sensiveis sob custddia da instituigdo.

5.13. Justificativa da necessidade de suporte especializado

5.13.1. A solucao contratada compreende o fornecimento de appliances de firewall de préxima
geracao (NGFW), licenciamento de software de Protecado de Endpoints (EPP), licenciamento de
Acesso Seguro Zero Trust e plataforma de conscientizacdo em seguranga da informacao. Tais
recursos sao destinados a proteger a rede corporativa, servidores, estagdes de trabalho e
dispositivos méveis do SENAR-AR/MS, que compdem a base tecnoldgica de apoio as suas
atividades educacionais e administrativas.

5.13.2. A interrupgédo, falha ou mau funcionamento dessa solu¢ao pode gerar impactos criticos,
tais como:

5.13.2.1. Indisponibilidade de sistemas e plataformas essenciais ao funcionamento institucional;
5.13.2.2. Vazamento, perda ou acesso indevido a dados sensiveis de alunos, instrutores e
colaboradores, em afronta a Igpd;

5.13.2.3. Riscos de ataques cibernéticos em larga escala, comprometendo a continuidade das
atividades de capacitagéo e gestdo do SENAR-AR/MS;

5.13.2.4. Prejuizos financeiros, contratuais e reputacionais a entidade.

5.13.3. Diante da criticidade, mostra-se imprescindivel que os servigos de suporte técnico nao
se restrinjam ao horario comercial. A CONTRATADA devera garantir atendimento ininterrupto,
em regime 24 horas por dia, 7 dias por semana (24x7x365), por multiplos canais (plataforma
web, telefone e e-mail), assegurando agilidade e efetividade na resposta a incidentes ou falhas.
5.13.3.1. Na assinatura do contrato a CONTRATADA que possua sede fora do municipio de
Campo Grande/MS devera apresentar declaragdo formal de compromisso, na qual se
comprometa a estabelecer equipe de suporte técnico dedicada e permanentemente disponivel
na localidade indicada pelo SENAR-AR/MS, no prazo maximo de 15 (quinze) dias. Tal equipe
devera estar plenamente apta a atender, de forma tempestiva e satisfatéria, as condigbes
operacionais e aos Acordos de Nivel de Servigo (SLA) definidos neste instrumento.

5.13.4. Além disso, cabera a CONTRATADA assegurar que todo o suporte técnico seja

executado por profissionais qualificados e certificados pelos fabricantes das solu¢des fornecidas,
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garantindo que os atendimentos realizados, sejam remotos ou presenciais, observem as
melhores praticas internacionais de ciberseguranga e a conformidade regulatéria aplicavel.
5.13.5. Durante toda a vigéncia contratual, o suporte técnico especializado devera compreender,
no minimo:

5.13.5.1. Abertura, acompanhamento e tratamento de chamados em regime ininterrupto
(24x7x365), por multiplos canais (plataforma de suporte técnico via web, telefone e e-mail),
assegurando agilidade e rastreabilidade no atendimento;

5.13.5.2. Atendimento remoto imediato, com escalonamento para suporte presencial sempre que
a complexidade ou criticidade da ocorréncia demandar intervencéo local,

5.13.5.2. Execucado de corregbes, parametrizacbes e ajustes de configuragdo, garantindo a
manutencdo plena da operacdo da solugdo e a recuperacdo da normalidade em prazos
compativeis com os Acordos de Nivel de Servigo (SLA);

5.13.5.3. Disponibilizacao, orientacdo e aplicacado de atualizagbes de software (major, minor,
patches, fixes, releases e versdes corretivas), sem o6Onus adicional ao SENAR-AR/MS,
assegurando que todos os componentes permanegcam atualizados frente as ameacas
emergentes;

5.13.5.4. Suporte proativo, incluindo analise preventiva de vulnerabilidades, recomendagdes
técnicas de mitigagdo de riscos e orientacbes de melhoria continua para fortalecimento da
seguranga da rede corporativa, servidores, esta¢des de trabalho e dispositivos moveis;
5.13.5.5. Manutencéo da solugao em conformidade com as melhores praticas de governancga de
TIC e seguranga cibernética, observando padrbes internacionais (ISO/IEC 27001, NIST
Cybersecurity Framework, OWASP) e os requisitos legais aplicaveis, notadamente a LGPD (Lei
n°® 13.709/2018).

5.13.6. Compete a CONTRATADA assegurar a operacao estavel, continua e segura da solugao
contratada, devendo:

5.13.6.1. Disponibilizar equipe técnica qualificada e certificada para execuc¢ao dos servicos de
suporte, devidamente vinculada ao quadro funcional da empresa;

5.13.6.2. Realizar atendimentos presenciais, quando necessario, nas dependéncias indicadas
pelo SENAR-AR/MS, observando os prazos estabelecidos nos Acordos de Nivel de Servigo
(SLA);

5.13.6.2. Observar integralmente os procedimentos internos, politicas institucionais e normas de
segurancga da informagao definidos pelo SENAR-AR/MS, bem como aqueles que vierem a ser
instituidos durante a vigéncia contratual,

5.13.6.3. Fornecer, sempre que solicitado, documentagao técnica atualizada, incluindo manuais,
guias de operagao, procedimentos de troubleshooting e materiais de capacitagao,

preferencialmente em meio digital e em idioma portugués (Brasil);
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5.13.6.4. Assumir, as suas expensas, todas as medidas necessarias para assegurar a plena
operacionalidade da solucdo durante o contrato, incluindo substituicdo de componentes,
atualizagao de software, corregao de falhas e manutengao continua.

5.14. SUPORTE TECNICO DO FABRICANTE

5.14.1. Além do suporte da CONTRATADA, a solucéo devera contar com suporte técnico direto
do fabricante, a ser acionado sempre que necessario, com as seguintes caracteristicas minimas:
5.14.1.1. Sistema de abertura e acompanhamento de chamados em regime 24x7, com registro
e rastreabilidade;

5.14.1.2. Atendimento telefénico em portugués no minimo em regime 8x5, com escalonamento
para 24x7 em situacoes criticas, assegurando comunicagao efetiva com os técnicos do SENAR-
AR/MS;

5.14.1.3. Acesso integral a base de conhecimento, repositérios técnicos e documentacgao oficial
do fabricante, sem restricbes de consulta ou download;

5.14.1.4. Direito a todas as atualizacdes de software disponibilizadas pelo fabricante durante a
vigéncia contratual (major, minor, patches e corre¢des de segurancga), sem custos adicionais ao
SENAR-AR/MS.

5.15. MONITORAMENTO, SLA E ACOMPANHAMENTO

5.15.1. A CONTRATADA devera observar prazos de atendimento e resolugao proporcionais a
criticidade dos incidentes, mediante escalonamento definido em Acordo de Nivel de Servigo
(SLA) a ser aprovado pelo SENAR-AR/MS, garantindo prioridade absoluta para incidentes de
alta gravidade.

5.15.2. O cumprimento dessas obrigacdes sera acompanhado e fiscalizado pelo Fiscal Titular
e/ou substituto do Contrato designados pelo SENAR-AR/MS. Compete-lhes atestar a
conformidade da execugdo contratual e adotar as medidas administrativas previstas no
regulamento em caso de descumprimento.

5.16. NUCLEO DE OPERAGOES E CONTROLE (NOC)

5.16.1. A CONTRATADA devera manter estrutura de Nucleo de Operagdes e Controle (NOC)
dedicada ao monitoramento preventivo e corretivo da solugcdo contratada, garantindo o
diagndstico de falhas, a tomada de decisdes de intervengao e a prestagao de assisténcia técnica
continua, a fim de assegurar a disponibilidade operacional e a seguranca da informacao.
5.16.2. O NOC devera operar em regime minimo de 8x5 (oito horas por dia, cinco dias por
semana), com escalonamento obrigatdério para regime 24x7 em situagdes criticas, durante toda
a vigéncia contratual.

5.16.3. A estrutura devera contar com, no minimo, um profissional de cada perfil descrito no
subitem “5.10. REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE”, alocados
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remotamente, devidamente certificados nas solugdes ofertadas, responsaveis pelo pronto
atendimento as solicitagbes de suporte de primeiro e segundo nivel, originadas do ambiente
monitorado e/ou dos usuarios técnicos do SENAR-AR/MS.

5.16.4. Compete a CONTRATADA:

5.16.4.1. Implantar, monitorar e administrar os servicos de monitoracdo da solucéo
implementada;

5.16.4.2. Assegurar a coleta e andlise de dados, a configuracdo de alertas e a emissdo de
relatérios periddicos de status e incidentes;

5.16.4.3. Disponibilizar dashboards e ferramentas de Vvisualizagdo que permitam
acompanhamento em tempo real do desempenho da solugao e dos indicadores de seguranga,;
Prover todos os recursos, ferramentas e insumos necessarios a manutencao do nucleo, sem
Onus adicional ao SENAR-AR/MS.

5.16.4.4. A exigéncia de instalacdo e manutencido do NOC fundamenta-se na criticidade da
solucao contratada, que envolve a protecdo de dados sensiveis, estratégicos e de alto valor para
o SENAR-AR/MS, e na necessidade de resposta tempestiva a incidentes que possam
comprometer a continuidade de suas atividades educacionais, administrativas e de capacitacao
rural.

5.16.4.5. O modelo de NOC esta incluido no escopo do servigo de suporte técnico especializado,
devendo seus custos estarem integralmente previstos na proposta financeira da licitante
vencedora.

5.16.5. A CONTRATADA devera elaborar e entregar relatérios mensais contendo, no minimo:
Registro de incidentes e falhas ocorridas, com classificagao por criticidade e respectiva solugéo
adotada;

5.16.5.1. Indicadores de desempenho e disponibilidade da solu¢gao monitorada;

5.16.5.2. Medidas preventivas implementadas e recomendagbes para mitigagdo de riscos;
5.16.5.3. Histdrico consolidado de chamados e tempos de resposta/resolucio;

5.16.5.4. Conformidade com os Acordos de Nivel de Servigo (SLA) pactuados;

5.16.5.5. O cumprimento dessas obrigagbes sera acompanhado pelo Fiscal Titular e/ou
substituto do Contrato, designados pelo SENAR-AR/MS, cabendo a Administragdo adotar as
medidas previstas em caso de descumprimento contratual.

5.17. ACORDOS DE NIiVEL DE SERVIGO (SLA) SOBRE O ITEM 1

5.17.1. A execugao dos servigos de Suporte Técnico Especializado, Manutengéo e Apoio devera
observar os Acordos de Nivel de Servigo (SLA) estabelecidos neste instrumento, que constituem
clausulas essenciais do contrato.

5.17.1.1. O SLA representa o instrumento pelo qual se definem os prazos, as condigbes de

atendimento e os parametros minimos de qualidade da prestacao dos servigos, permitindo aferir
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objetivamente o desempenho da CONTRATADA e assegurar a conformidade com as exigéncias
institucionais.

5.17.2. A adogdo de SLA justifica-se pela alta criticidade da solugdo contratada, que abrange o
fornecimento de appliances de firewall de préxima geracao (NGFW).

5.17.2.1. Esses componentes formam a camada essencial de protecdo da infraestrutura
tecnolégica do SENAR-AR/MS, incluindo sua rede corporativa, estagdes de trabalho, servidores
de arquivos e dispositivos moveis, que dao suporte direto as atividades educacionais,
administrativas e de capacitagao rural desempenhadas pela institui¢ao.

5.17.3. A indisponibilidade ou mau funcionamento da solucdo pode acarretar consequéncias
graves, tais como:

5.17.3.1. Interrupcdo das atividades finalisticas do SENAR-AR/MS, com impacto direto nos
programas de capacitacao rural e na execugao de sua missao institucional;

5.17.3.2. Exposicao a ataques cibernéticos sofisticados, com risco de comprometimento da
integridade e da disponibilidade de dados sensiveis;

5.17.3.3. Vazamento ou perda de informacdes estratégicas e pessoais, em afronta a Lei Geral
de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018) e aos principios de
confidencialidade e responsabilidade institucional;

5.17.3.4. Prejuizos financeiros e reputacionais, decorrentes de indisponibilidade dos servigos, da
necessidade de remediacao emergencial ou de eventual responsabilizacao civil por falhas de
protecao da informacgao.

5.17.4. Diante desse cenario, mostra-se imprescindivel que a CONTRATADA assegure suporte
técnico em regime continuo (24x7x365) para incidentes criticos, bem como prazos de resposta
e de resolugao proporcionais a gravidade das ocorréncias, de forma a mitigar riscos e garantir a
rapida recuperacao da normalidade operacional.

5.17.5. O atendimento devera ocorrer por multiplos canais (plataforma web, telefone e e-mail),
todos com registro, rastreabilidade e protocolo eletrénico de cada chamado, permitindo ao
SENAR-AR/MS acompanhar a execugao e avaliar a conformidade do servigo prestado.

5.17.6. Além do atendimento a incidentes, o SLA devera abranger:

5.17.6.1. Atualizacdes de software e patches de seguranga, sempre incluidos no contrato e sem
6nus adicional a instituicao;

5.17.6.2. Execucdo de manutengdes preventivas, corretivas e adaptativas, com comunicagéo
prévia e minima indisponibilidade;

5.17.6.3. Emissdo de relatoérios periédicos de desempenho, contendo indicadores de
disponibilidade, tempos médios de resposta e de resolucao, incidentes registrados, medidas

preventivas implementadas e recomendagodes técnicas;
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5.17.6.4. Auditoria contratual, possibilitando ao SENAR-AR/MS verificar o cumprimento dos
sooparametros acordados e adotar medidas corretivas quando necessario.

5.17.7. A obrigatoriedade de SLA nesta contratacdo ancora-se nos principios da eficiéncia,
economicidade, continuidade e seguranga institucional, previstos no RLC-SENAR, assegurando,
nao apenas previsibilidade na prestacéo dos servicos, mas também estabelecendo mecanismos
de responsabilizacéo e penalizacdo em caso de descumprimento, criando garantias objetivas de
desempenho e confiabilidade da solugdo de segurancga cibernética.

5.17.8. Em sintese, os Acordos de Nivel de Servico a serem pactuados constituem um
instrumento indispensavel de governanga e fiscalizagcao, assegurando que a contratacdo de
segurancga cibernética do SENAR-AR/MS resulte na efetiva protecado de seus ativos digitais, no
fortalecimento de sua resiliéncia organizacional e na plena conformidade com a LGPD e com os
normativos internos aplicaveis.

5.18. CONDIGCOES GERAIS

5.18..1. Todas as atividades de suporte e manutengao deverao ser prestadas por profissionais
devidamente qualificados e certificados nas tecnologias contratadas, garantindo ndo apenas a
correta execugao das atividades, mas também a aderéncia as melhores praticas internacionais
de segurancga cibernética (ISO/IEC 27001, NIST Cybersecurity Framework, OWASP Top 10).
5.18.2. Qualquer intervencao que implique interrupcéo da solucao, ainda que parcial, devera ser
previamente acordada com o SENAR-AR/MS e executada preferencialmente fora do horario
regular de expediente, incluindo finais de semana ou periodos de menor utilizagdo, de modo a
evitar impactos as atividades administrativas e educacionais da entidade. Essas atividades nao
poderao gerar custos adicionais ao SENAR-AR/MS.

5.18.3. E vedada a desativagdo ou suspensdo de softwares, servigos digitais ou componentes
criticos da solugao sem prévia anuéncia formal do SENAR-AR/MS. Toda alteragdo que envolva
descontinuidade, substituicdo de moédulos ou retirada de funcionalidades devera estar
documentada e formalmente autorizada pelo SENAR-AR/MS.

5.18.4. O ndao cumprimento dos SLA acarretara a aplicagéo de glosas financeiras proporcionais
a gravidade e a recorréncia do descumprimento, multas percentuais progressivas e, nos casos
de inexecucgao parcial ou total, san¢des administrativas.

5.18.5. A solugao devera manter disponibilidade global minima de 99% ao més, excluidos apenas
periodos de manutengao programada previamente autorizados pelo SENAR-AR/MS. A aferi¢cao
dessa disponibilidade sera feita por meio de relatdrios técnicos e sistemas de monitoramento,
constituindo critério objetivo de afericdo contratual.

5.19. RELATORIOS DE ATIVIDADES TECNICAS

5.19.1. Mensalmente, a CONTRATADA devera entregar ao SENAR-AR/MS um Relatério de

Atividades Técnicas, contendo, no minimo:
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5.19.1.1. Identificagéo e classificagdo de cada chamado (urgente, alto impacto, médio, baixo);
5.19.1.2. Data/hora de abertura, encaminhamento e conclusao de cada atendimento;

5.19.1.3. Descricado da ocorréncia, impacto identificado e ambiente afetado;

5.19.1.4. Procedimentos técnicos adotados, tempo de resposta e de solucéao;

5.19.1.5. Cumprimento ou descumprimento dos SLA, com justificativas formais e evidéncias
técnicas sempre que aplicavel.

5.19.1.6. Registro das manutengdes preventivas realizadas e recomendacdes de melhorias.
5.19.2. Além do relatério mensal, o SENAR-AR/MS podera solicitar relatorios adicionais a
qualquer tempo, em formato digital, analitico ou sintético, destinados a auditoria, fiscalizacdo e
acompanhamento estratégico da execugéo contratual.

5.19.3. Relatérios consolidados deverao incluir analise preditiva e de tendéncias, permitindo
identificar recorréncia de falhas, riscos emergentes e oportunidades de melhoria na seguranca
do ambiente corporativo.

5.20. ATUALIZAGOES E EVOLUGAO TECNOLOGICA

5.20.1. Durante toda a vigéncia do contrato, deverao estar disponiveis ao SENAR-AR/MS, sem
custo adicional, todas as atualizagbes e versbes da solugdo (major, minor, patches, fixes e
releases) disponibilizadas pelo fabricante.

5.20.2. Tais atualizagcbes deverao abranger ndo apenas correg¢des de vulnerabilidades e falhas,
mas também:

5.20.2.1. Melhorias de desempenho;

5.20.2.2. Novos recursos e funcionalidades;

5.20.2.3. Ajustes de conformidade com a LGPD (lei n°® 13.709/2018) e demais normas aplicaveis;
5.20.2.3. Alinhamento as tendéncias de mercado e as praticas de seguranga em constante
evolucao.

5.20.3. A CONTRATADA devera documentar cada atualizagao aplicada, informando impactos,
testes realizados, data de implementacdo e eventuais ajustes de configuragdo, de modo a
assegurar rastreabilidade e auditoria completa.

5.21. ACORDOS DE NIVEIS DE SERVIGO (SLA) E PENALIDADES

5.21.2. Os chamados técnicos deverao observar os seguintes prazos de resposta e solugao:

Nivel / Nivel de PESBIIEO S Prazo | Prazomax. | po . jigade de SLA por
. . ocorréncia max. de de solugao N
Indicador | Severidade resposta descumprimento

Pagina 61 de 77




SENAR

Mato Grosso do Sul
Atividad
prlc:/g;r:miijas para 0,1% de decréscimo
verificacéo da no valor total da
solugdo, aplicagao

Nota Fiscal para o

Manutenc3 de atualizagdes e - .
NO1 Boventia | melhorias, Nadata | Dentoda |més de referéncia
previzmjnte agendada aéifr‘g;a para cada unidade
agendadas com O H
SENAR-ARIMS percentu.altabalxo do
SLA Aceitavel.
o ..
Indisponibilidade 0,5% de decréscimo
total ou parcial da no valor total da
Urgente — alto 2g|rLrj1céic?meta que Até 2 Até6horas | Nota Fiscal para
i t h i
NO02 mpacto servigos criticos ou oras cada un_'dade
paralise atividades percentual abaixo do
essenciais do SLA Aceitavel
SENAR-AR/MS '
Indisponibilidade o L
parcial ou 0,5% de decréscimo
degradagdo grave Até 4 Até 12 horas | NO valor total da
Alto impacto | 08 desempenho, | pqag Nota Fiscal para
NO3 sem paralisacéo cada unidade
total, que prejudique )
de forma relevante a percentual abaixo do
operagao SLA Aceitavel.
Erros recorrentes 0 1% de decréscimo
ou problemas ’
relevantes  que no valor total da
e impactem a Nota Fiscal para o
Médio impacto operacio com n n~
NO4 pgssi tfilidéde " més de referéncia
contorno ou Até 8 Até 24 horas | Para cada unlldade
alternativa de horas percentual abaixo do
execugao SLA Aceitavel
Notificacdo formal a
Ocorrénd contratada. A
correncias . r 1A :
eventuais que néao reInCIdAenC.:Ia gu
Baixo impacto afetgm. a Até 24 Até 48 horas recorrenqa e
gg:\:;gglsdade Cofigg horas descumprimentos
falhas isoladas de podera. . enﬁejar a
NO5 reclassificacdo da

usuario ou ajustes
simples

ocorréncia para
niveis de maior
severidade,
sujeitando-se as
penalidades
previstas.

5.21.3. EXEMPLO DE APLICAGAO DA PENALIDADE
5.21.3.1. Exemplo de Caélculo de Penalidade — Nivel N02

Cenario:
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I.Prazo maximo de solugéo (SLA): 6 horas

Il.Tempo real de solugéo: 8 horas

II.Tempo excedido: 2 horas
Calcular o percentual de descumprimento = 2/6x100=33,33%
5.21.4. APLICAGAO DA PENALIDADE
Regra: 0,5% de decréscimo no valor da Nota Fiscal para cada 1% abaixo do SLA
33,33 X 0,5% = 16,67% sobre o valor da Nota Fiscal
5.22. FISCALIZAGAO E SANGCOES
5.22.1. O cumprimento das obrigacdes de SLA sera acompanhado pelo Fiscal do Contrato
designados pelo SENAR-AR/MS.
5.22.2. Compete a fiscalizagao contratual:
5.22.2.1. Monitorar continuamente os indicadores de desempenho definidos;
5.22.2.2. Aplicar glosas financeiras e multas progressivas conforme tabela estabelecida;
5.22.2.3. Considerar como inexecucado parcial o nao atendimento reiterado das condicbes
estabelecidas;
5.22.2.4. Caracterizar como inexecucgao total o descumprimento continuado que comprometa a
execucao integral do objeto;
5.22.2.5. Adotar providéncias administrativas adicionais, inclusive rescisdo contratual, sem
prejuizo das demais sangdes previstas no regulamento.
5.23. O SENAR-AR/MS podera recusar o servigco prestado de forma insatisfatéria, ou que
apresente defeitos ou até mesmo seja considerado imprestavel, devendo a CONTRATADA
promover a corre¢ao as suas expensas, bem como, podera cancelar o Contrato ou documento
equivalente, no todo ou em parte, de acordo com sua conveniéncia.
5.24. A aprovagao do objeto pela inspecao ou a sua dispensa, ndo diminui e nem altera a plena
e total garantia e nao exclui a responsabilidade civil da CONTRATADA por vicios de quantidade
ou qualidade na execugao do objeto, bem como no material empregado ou disparidade com as
especificagdes técnicas exigidas neste instrumento ou atribuidas a CONTRATADA, cabendo-
Ihe sanar quaisquer irregularidades verificadas durante sua utilizagédo, garantindo-se ao SENAR-
AR/MS as faculdades previstas no artigo 18, da Lei n® 8.078/90 (Cddigo de Defesa do
Consumidor — CDC).
5.25. Serdo garantidas ao SENAR-AR/MS todas as garantias legais relacionadas a prestacao
dos servigos sem prejuizo aquelas fornecidas pelos fabricantes quanto a eventuais defeitos e
vicios dos equipamentos.
5.26. Na execugdo do objeto deverdo ser observadas, de modo geral, as Especificagbes,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territorio nacional, bem

como sera necessario possuir e/ou observar, independente de exigéncia expressa neste
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instrumento ou seus anexos, as licengas, alvaras e/ou certificados necessarios a fabricacao,
comercializagao, distribuicao, fornecimento e/ou prestacéo de servigos relacionados a qualquer
dos materiais envolvidos na execugao do objeto contratado, incluindo, mas néo se limitando, as
expedidas pelos érgaos fiscalizadores, agéncias de regulagdo, institutos de metrologia, érgéos
de controle ambiental.

5.27. Nao sera admitida a subcontratacao parcial ou total do objeto deste Instrumento.

| CLAUSULA SEXTA — DO PAGAMENTO |

6.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, ja contemplando o prazo de
execucgao do objeto, podendo ser prorrogado, nos termos do art. 33 do RLC do SENAR, desde
que verificadas as hipoteses de conveniéncia e oportunidade por parte do SENAR-AR/MS
cumuladas ao interesse da CONTRATADA.

6.2. O pagamento, decorrente da execugéo do objeto sera efetuado mensalmente, por meio de
crédito em conta bancaria de natureza juridica apés a apresentagéo da nota fiscal e recebimento
do objeto, em até 25 (vinte e cinco) dias, respeitando o Cronograma de Pagamentos do SENAR-
AR/MS, onde:

a) Os pagamentos serao efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancaria de sua titularidade, sendo programados para o primeiro dia util subsequente caso
recaiam sobre feriado, final de semana ou data em que nao haja expediente no SENAR-AR/MS.
b) As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais proximo.

c¢) As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdo seus pagamentos
executados no dia 30 mais proximo.

6.2.1. A liquidagéao financeira ficara condicionada a entrega e aceitagéo do objeto, bem como o

envio da respectiva nota fiscal para o e-mail notafiscal@senarms.org.br.

6.2.2. Os documentos fiscais encaminhados em data que nao houver expediente no SENAR-
AR/MS, serdo considerados como recebidos no primeiro dia util subsequente.

6.2.3. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja necessario o seu cancelamento.
6.2.4. Nao produzirdo efeitos, notas fiscais enderegadas a e-mail que nao seja aquele previsto
no subitem 6.2.3, nem documentos fiscais cujo envio ndo tenha sido autorizado pelo SENAR-
AR/MS.

6.3. A nota fiscal, para liquidagdo e pagamento da despesa devera estar obrigatoriamente

atestada pelo SENAR-AR/MS, acompanhada do relatério dos servicos executados no periodo

faturado, de acordo com o item 5.19, ficando a CONTRATADA obrigada a comprovar a

regularidade fiscal para com a Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual
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ou Municipal (aquela que for pertinente ao seu ramo de atividade e compativel com o objeto
deste instrumento), o Fundo de Garantia por Tempo de Servigo (FGTS) e Justica do Trabalho
(CNDT - TST).

6.3.1. Caso a execucgao do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

6.3.1.1. Somente podera ocorrer a situacdo acima, caso nao ocorra a alteracao de Aliquota de

ICMS ou qualquer outro custo que possa ser creditado ao SENAR-AR/MS.

6.4. Devera constar na nota fiscal emitida: o objeto, o periodo faturado, as quantidades, o valor
unitario, o valor total, o numero da conta bancaria de natureza juridica, agéncia e banco a ser
efetuado o pagamento, o niumero do Contrato.

6.5. Valores constantes da Nota Fiscal deverao refletir fidedignamente o objeto contratado pelo
SENAR-AR/MS.

6.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serido devolvidas a CONTRATADA,
para as devidas corregcbes, acompanhadas dos motivos de sua rejeigdo, renovando-se o prazo
para pagamento estabelecido no subitem 5.2 deste Instrumento, a partir da sua reapresentacéo,
sem qualquer tipo de correg¢ao de seu valor.

6.7. A inadimpléncia da CONTRATADA, com referéncia aos encargos pertinentes a execugao
do objeto nao transfere a responsabilidade por seu pagamento ao SENAR-AR/MS, nem pode

onerar o objeto contratado.

‘ CLAUSULA SETIMA - DAS OBRIGAGOES DAS PARTES ‘

7.1. Constituem obrigagcbes da CONTRATADA, além das demais previstas neste documento ou

dele decorrentes:

7.1.1. Designar um responsavel para ser o contato de referéncia para todas e quaisquer solugdes
necessarias visando a boa execugao deste instrumento.

7.1.2. Cumprir o objeto do presente instrumento, executando o objeto em estrita observancia as
exigéncias contidas neste Instrumento, Termo de Referéncia, Edital e seus anexos, realizando
inclusive as substituigdes que se fizerem necessarias, ainda que em casos de greve ou
paralizacao de qualquer natureza.

7.1.3. Manter, durante a vigéncia deste instrumento, todas as condi¢des de habilitagdo validas,
apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como quaisquer
outras determinacgdes legais que sejam proprias de seu ramo de atividade mesmo que néo
inseridas neste instrumento ou instrumentos a ele vinculados.

7.1.4. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e

responsabilizar-se por todos os prejuizos decorrentes de infragdes a que houver dado causa.
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7.1.5. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em decorréncia
do objeto desta contratagdo, bem como as contribuigdes devidas a Previdéncia Social, encargos
trabalhistas e quaisquer outras despesas que se fizerem necessarias.

7.1.6. Responsabilizar-se pelo 6nus resultante de quaisquer acgdes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos
e/ou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de agbes
judiciais que lhe venham a ser atribuidas por for¢a de lei, relacionadas com o cumprimento deste
instrumento.

7.1.7. Praticar rigorosamente os pregcos estabelecidos na sua Proposta de Precos para a
execucgao do objeto.

7.1.8. Nao subcontratar ou transferir em hipétese alguma os direitos advindos deste instrumento
a terceiros, seja a que titulo for.

7.1.9. Nao permitir a utilizacdo de qualquer trabalho de menor de 16 (dezesseis) anos, exceto na
condi¢cdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho
do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

7.1.10. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade
constatada e prestar os esclarecimentos solicitados.

7.1.11. Encaminhar as notas fiscais para pagamento juntamente com as certiddes de
regularidade fiscal e outros documentos que se fizerem necessarios.

7.1.12. Comunicar imediatamente ao SENAR-AR/MS qualquer alteracdo em seus dados
cadastrais.

7.1.13. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo, cujas
reclamagdes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas a execugao do objeto ou burocraticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na execugao
do objeto.

7.1.14. Responder, civil e penalmente, por quaisquer danos materiais ou pessoais ocasionados,
ao SENAR-AR/MS e/ou a terceiros, por seus empregados e/ou prepostos, dolosa ou
culposamente, quando da execugéo do objeto.

7.1.15. E de exclusiva responsabilidade de cada parte CONTRATANTE, promover a seguranca
de seus empregados e/ou contratados contra riscos de acidentes de trabalho, observando,
rigorosamente, todas as prescrigdes legais, cabendo-lhes, portanto, integral responsabilidade
por qualquer adicional relativo a remuneracgdo, salarios, inclusive o de periculosidade ou

insalubridade, seguro de responsabilidade civil e de acidentes pessoais a seus empregados.
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7.1.16. O descumprimento total ou parcial das obrigacées assumidas pela CONTRATADA, sem
justificativas aceitas pelo SENAR-AR/MS, resguardados os procedimentos legais pertinentes,

podera acarretar a aplicagdo das sang¢des previstas na legislagao vigente.

7.2. Constituem obrigacbes do SENAR-AR/MS, além das demais previstas neste documento ou
dele decorrentes:

7.2.1. Designar formalmente um responsavel para fiscalizar, atestar e acompanhar a execucgao
do objeto pela CONTRATADA.

7.2.2. Arcar com os compromissos financeiros decorrentes da execugao do objeto, nos prazos
estabelecidos no presente instrumento.

7.2.3. Fornecer informagdes, dados e elementos a CONTRATADA, das especificacbes e
caracteristicas pertinentes a execugao do objeto.

7.2.4. Proporcionar todas as facilidades para que a CONTRATADA possa desempenhar seus
servicos dentro das normas/especificacdes contidas neste instrumento e na legislacao pertinente
em vigor.

7.2.5. Rejeitar qualquer material/produto/servico em desacordo com as orientagdes passadas
pelo SENAR-AR/MS ou com as especificagdes constantes neste Instrumento, no Termo de
Referéncia, no Edital e seus Anexos.

7.2.6. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades observadas
no cumprimento deste instrumento.

7.2.7. Notificar a CONTRATADA fixando-lhe prazo para corrigir irregularidades encontradas na
execugao do objeto.

7.2.8. Atestar as notas fiscais correspondentes, por intermédio da unidade
demandantef/fiscalizadora.

7.2.9. Efetuar os pagamentos na forma convencionada, dentro dos prazos, desde que atendidas
as formalidades previstas.

7.210. Nao permitir que outrem execute o objeto desta contratacdo que se obrigara a
CONTRATADA.

7.2.11. Aplicar as sang¢des administrativas, quando se fizerem necessarias.

7.3. Nao se estabelece, por forca deste contrato, direta ou indiretamente, qualquer vinculo
empregaticio, obrigagdo, ou responsabilidade de uma Parte CONTRATANTE a outra, com
relagédo aos profissionais que a CONTRATADA eventualmente disponibilizar para o cumprimento
do objeto deste contrato, correndo por conta exclusiva da CONTRATADA todos os encargos
decorrentes de legislacao vigente, seja trabalhista, previdenciaria, securitaria, civil ou quaisquer
outros que vierem a ser criados pelos Orgéos Publicos, sindicatos e entidades representativas

das categorias.
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CLAUSULA OITAVA - DA OBSERVANCIA DO CODIGO DE CONDUTA E DAS POLITICAS
DO PROGRAMA DE INTEGRIDADE DO SENAR-AR/MS

8.1. A CONTRATADA, em carater irrevogavel e irretratavel, assume o fiel cumprimento do
Programa de Integridade do SENAR-AR/MS, pautando sua conduta durante a vigéncia de toda
a relacao contratual nos principios da ética, da integridade e da moralidade e boa-fé, incluindo,
mas n&o se limitando, a evitar por si e/ou através de terceiros, seja total ou parcialmente, direta
e/ou indiretamente, relagdes e condutas que incorram na pratica de atos de corrupcéo, fraudes
ou demais atos ilicitos e contrarios as Politicas de Integridade da entidade, sob pena de
responsabilizagao e rescisao contratual.

8.1.1. A CONTRATADA se obriga a adotar conduta justa e ética, respeitando as diretrizes
estabelecidas no Cdodigo de Conduta do SENAR-AR/MS, disponivel no endereco eletronico

http://www.senarms.org.br, o qual desde ja declara conhecer e estar vinculada.

8.1.2. A CONTRATADA se compromete, ainda, a instruir seus colaboradores alocados na
execucao deste contrato, sobre o cumprimento obrigatério das diretrizes contidas no Cadigo de
Conduta do SENAR-AR/MS.

CLAUSULA NONA - DO DEVER DE MANTER SIGILO

9.1. A CONTRATADA obriga-se a manter em absoluta confidencialidade todas as informacoes,

dados e documentos, aos quais tera acesso em razdo da execugao deste instrumento, néo
podendo divulgar, ceder, doar, repassar, vender, reproduzir por quaisquer meios ou transferir as
informacdes, a qualquer titulo, em qualquer tempo e circunstancia, tampouco usa-las em
beneficio préprio ou de terceiros ou para finalidade diversa da ora ajustada, salvo mediante
autorizacao expressa e por escrito do SENAR-AR/MS.

9.1.1. Entende-se por informagdes confidenciais toda a informagao nao conhecida pelo publico
em geral, quer sejam de origem técnica, negocial ou de qualquer outra natureza, manifestadas
de forma tangivel ou intangivel.

9.2. A CONTRATADA deve ainda, adotar todas as providéncias necessarias para somente
transmitir as informagdes a que tiver acesso os seus sécios, integrantes nao-sécios, prepostos,
representantes, empregados, estagiarios, colaboradores e/ou prestadores de servigos que
necessitem ter acesso as mesmas para a execugao deste instrumento, obrigando-se a cumprir
com todas as obrigagdes de confidencialidade contidas nesta clausula.

9.3. Se a CONTRATADA for obrigada, por ordem judicial, administrativa ou de o6rgao
governamental, por lei, norma, regulamentagao ou por intimagao ou outro procedimento legal
aplicavel a divulgagdo de informagdes confidenciais, ela podera fazé-lo sem que seja

caracterizado o descumprimento desta clausula, desde que o SENAR-AR/MS seja
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imediatamente notificado acerca de referida solicitacdo e que a tenha cumprido no limite do
exigido.

9.4. Caso a CONTRATADA utilize, em beneficio préprio ou de terceiros, informagdes sigilosas
as quais tenha acesso por forga de suas atribuigdes contratuais, sera rescindido, de imediato, o
contrato firmado, sem prejuizo de ser responsabilizada civil, criminal e administrativamente e,
eventual, apuracdo e retengdo dos créditos decorrentes de sua execugdo, até os limites dos
prejuizos causados ao SENAR-AR/MS.

| CLAUSULA DECIMA — DA FISCALIZAGAO |
10.1. O SENAR-AR/MS fiscalizard a execuc¢ao do objeto pela CONTRATADA por meio de

colaborador designado formalmente e que verificara o cumprimento das especificagbes

solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
10.2. A fiscalizacdo pelo SENAR-AR/MS ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execugéo do objeto desse instrumento.

10.3. A auséncia de comunicacgao por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas nesse instrumento.
10.4. A fiscalizacdo se reserva ao direito de impugnar caso a execucdo do objeto pela
CONTRATADA nao forem entregues a contento, ficando a CONTRATADA obrigada a refazé-
los, sem quaisquer 6nus para o SENAR-AR/MS.

10.5. O fiscal devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto neste

instrumento.

CLAUSULA DECIMA PRIMEIRA — DA INEXECUGAO DAS OBRIGAGOES FIRMADAS PELA
CONTRATADA

11.1. A inexecugédo, total ou parcial, injustificada ou a execugado deficiente, irregular ou
inadequada do objeto contratado, assim como o descumprimento dos prazos e das condigbes
estipuladas neste instrumento podera, garantida a prévia defesa da CONTRATADA, ensejar sua
rescisao contratual, por auséncia de justa causa, sendo que para quaisquer destas hipéteses,
mesmo que nao resultante de rescisdo contratual, o SENAR-AR/MS poderd, igualmente

garantida a prévia defesa, aplicar as seguintes penalidades:

11.1.1. ADVERTENCIA, nas hipéteses de:

a) prestacado de servico em desconformidade com as especificagdes técnicas, de execugao

irregular ou extemporanea do ato de entrega, que nao resulte em prejuizo para a execugéao do
contrato.
b) deixar de manter e/ou comprovar sua regularidade fiscal e demais condi¢cdes de habilitagao

exigidas para a correta execugao do objeto, até finda vigéncia do contrato.
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11.1.2. MULTA MORATORIA de natureza ndo compensatdria pelo ndo cumprimento das

condigbes estabelecidas nesse instrumento, correspondente a:

a) 0,5% (meio por cento) ao dia sobre o valor do servigo ndo executado, até o limite de 10% (dez
por cento) de seu valor.

b) 10% (dez por cento) sobre o valor do servigo contratado, quando no ato de seu pagamento
nao for comprovada a regularidade fiscal para com a Fazenda Federal e Previdéncia Social
(INSS), Fazenda Estadual ou Municipal (aquela que for pertinente ao seu ramo de atividade e
compativel com o objeto deste instrumento), o Fundo de Garantia por Tempo de Servico (FGTS)
e Justica do Trabalho (CNDT — TST) e a CONTRATADA n3ao providenciar apds notificada.

11.1.3. MULTA COMPENSATORIA, correspondente a:

a) 10% (dez por cento) sobre o valor contratado na hipotese de recusa em iniciar a prestagcéo

dos servigos apos iniciada a vigéncia contratual.

b) 10% (dez por cento) sobre o valor contratado na hipétese em que a CONTRATADA perder
os requisitos de habilitacdo e nao os restabelecer apos notificada.

c) 10% (dez por cento) sobre o valor contratado na hipétese em que se verificar o inadimplemento
total ou parcial do ajuste por parte da CONTRATADA, determinante para ensejar o cancelamento

do contrato.

11.1.4. SUSPENSAO TEMPORARIA do direito de licitar ou contratar com o SENAR-AR/MS pelo

prazo de até 03 (trés) anos.

11.2. A auséncia de regularidade fiscal da CONTRATADA ensejara a interrupgédo da execugao
do objeto, sem prejuizo da rescisdo unilateral do contrato pelo SENAR-AR/MS.

11.3. Para a aplicacdo das penalidades previstas neste contrato, a CONTRATADA sera
notificada para apresentacédo de defesa prévia, no prazo de 05 (cinco) dias uteis, contados do
recebimento da notificagao.

11.4. Sera instaurado processo administrativo interno (PAIl) nas hipéteses de inobservéancia, pela
CONTRATADA, do Cddigo de Conduta e das Politicas do Programa de Integridade do SENAR-
AR/MS.

11.5. As multas serdo cobradas, a critério do SENAR-AR/MS, por uma das formas a seguir
enumeradas:

a) Mediante descontos nos recebimentos a que a contratada tiver direito;

b) Mediante cobranca judicial.

11.5.1. As multas poderdo ser aplicadas tantas vezes quantas forem as irregularidades
constatadas.

11.6. As penalidades previstas sdo independentes entre si, podendo ser aplicadas isolada ou

cumulativamente com as outras penalidades previstas neste item, assim como com a penalidade
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de rescisdo unilateral do contrato, sem prejuizo da adogao de outras medidas extrajudiciais e/ou
judiciais cabiveis.

11.7. Apos a decisdo definitiva, em se aplicando a penalidade de multa, o SENAR-AR/MS,
podera desconta-la dos pagamentos eventualmente devidos 8 CONTRATADA ou proceder a
sua cobranca administrativa, devendo ser recolhidas diretamente ao SENAR-AR/MS através de
depdsito em conta bancaria indicada no prazo de 05 (cinco) dias uteis a contar da data da
notificagdo de sua aplicagéo, ou ainda, se for o caso, cobradas judicialmente.

11.8. Acaso os prejuizos decorrentes do inadimplemento por parte da CONTRATADA superem
o valor das penalidades impostas, 0o SENAR-AR/MS se reserva ao direito de cobrar judicialmente
a diferenca verificada.

11.9. Fica expressamente acordado que, em caso de rescisdo, nenhuma remuneragao sera
cabivel, a ndo ser o ressarcimento de despesas autorizadas pelo SENAR-AR/MS e
comprovadamente realizadas pela CONTRATADA.

11.10. Em caso de REINCIDENCIA da CONTRATADA em qualquer das hipdteses de
inexecucao, podera ser rescindido o contrato unilateralmente, no que tange ao item no qual tenha

se sagrado vencedora, cumuladas as penalidades previstas, garantida a defesa prévia.

| CLAUSULA DECIMA SEGUNDA — DA CONTRATAGAO ELETRONICA |

12.1. As Partes, inclusive suas testemunhas, reconhecem a forma de contratagcdo por meios

eletrénicos e digitais como valida e plenamente eficaz, constituindo titulo executivo extrajudicial
para todos os fins de direito, ainda que seja estabelecida com assinatura eletrbnica ou
certificagao nao emitidas pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme
disposto pelo artigo 10 da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.

CLAUSULA DECIMA TERCEIRA - DA PROTEGAO DOS DADOS PESSOAIS E DAS
REGRAS ANTICORRUPGAO

13.1. No desenvolvimento das atividades relacionadas com a execugdo deste Contrato, as
Partes observarao, no que couber, as disposi¢des da Lei n® 12.965/2014 (Marco Civil da Internet)
e da Lei n° 13.709/2018 (Lei Geral de Protegcdo de Dados Pessoais — LGPD), e respectivas
regulamentagdes, comprometendo-se, SENAR-AR/MS e CONTRATADA, a procederem ao
correto e adequado tratamento de dados pessoais a que tiverem acesso, inclusive pugnando
pelo estrito e fiel cumprimento de suas obrigagbes contratuais relacionadas ao tema.

13.2. A sujeicao das Partes, no que couber, as disposigdes da Lei n° 12.965/2014 e ao seu
decreto regulamentador, ndo implica qualquer obrigagao especifica em matéria de privacidade e
protecao de dados pessoais. Nessa hipétese, o adimplemento de tal obrigacao recai sobre os

provedores de conexao e aplicagao, em sua relagao com os internautas e/ou usuarios finais.
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13.3. A CONTRATADA devera sempre proceder conforme as instru¢des/orientagdes recebidas
do Senar no que se refere ao tratamento dos dados pessoais no ambito deste Contrato, sendo
que as instrucdes/orientagcdes sdo consideradas como (i) as contidas neste Contrato; (ii) as
inseridas na Politica de Privacidade do Sistema Sistema CNA/SENAR/ICNA, disponivel em

www.cnabrasil.org.br; e (iii) outras instrugdes eventualmente repassadas por escrito ao longo da

execucgao do Contrato.

13.4. Nos limites e nos termos da legislagéo aplicavel, fica a CONTRATADA, dentre outras
atribuicoes e responsabilidades, obrigada a (i) realizar o tratamento de dados pessoais Unica e
exclusivamente para cumprir o objeto deste Contrato e as demais obrigagdes nele contidas; (ii)
proceder ao tratamento de dados pessoais apenas quando haja base legal que o permita; (iii)
obter o consentimento do titular dos dados pessoais, quando necessario; (iv) informar, corrigir,
completar, excluir e/ou bloquear dados pessoais caso assim solicitado pelo titular dos dados e/ou
pelo Senar; e (v) adotar medidas fisicas, técnicas, administrativas e organizacionais, implementar
ferramentas e utilizar tecnologias que sejam necessarias e suficientes para garantir a efetiva
protecdo, seguranga e inviolabilidade dos dados pessoais a que tenha acesso em razdo deste
Contrato.

13.5. A CONTRATADA somente podera subcontratar (caso exista previsdo no instrumento
contratual) qualquer parte dos servigos ora contratados para terceiros (“suboperador’), inclusive
e especialmente quando esses servigos subcontratados envolverem o tratamento de dados
pessoais, mediante prévia e expressa autorizagdo do Senar. Nesse caso, a CONTRATADA
permanecera como unica e exclusiva responsavel, perante o Senar, por tudo quanto disposto
neste instrumento, mas devera celebrar um contrato escrito com o suboperador (i) sub-rogando-
0 no cumprimento das obriga¢des que Ihe sdo impostas neste Contrato, inclusive no que se
refere a protecdo de dados; e (ii) estabelecendo medidas técnicas e organizacionais que o
suboperador devera implementar para desenvolver o servico subcontratado em conformidade
com a legislagéo aplicavel.

13.6. A CONTRATADA devera notificar o SENAR-AR/MS quanto a eventuais reclamacgdes e/ou
solicitagdes recebidas de titulares de dados pessoais e referentes ao tratamento que lhes é
deferido, como, por exemplo, para corregéo, exclusdao, complementagao e/ou bloqueio de dados
pessoais. A CONTRATADA néo devera responder as eventuais reclamacgdes e/ou solicitagdes,
salvo prévia e expressa autorizagdo do SENAR-AR/MS.

13.7. O SENAR-AR/MS notificara a CONTRATADA, em até 48h (quarenta e oito horas), para a
imediata adogao das providéncias cabiveis, quando constatar (i) descumprimento, por parte da
CONTRATADA, ainda que apenas suspeito, dos termos de qualquer legislagdo aplicavel a
protecao de dados; (ii) descumprimento de obrigacdes contratuais relativas ao tratamento dos

dados pessoais; (iii) violacdo de seguranca de dados pela/na CONTRATADA ou pelo/no
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suboperador, (iv) exposicdo e/ou ameaga a protecéo e segurancga de dados pessoais, no ambito
da Contratada ou do suboperador; (v) recebimento de qualquer ordem, emitida por autoridade
judicial ou administrativa (inclusive da Autoridade Nacional de Protecdo de Dados — ANPD) que
tenha, por objetivo, obter quaisquer informacdes relativas ao tratamento de dados pessoais
decorrente deste Contrato.

13.8. Cada parte se obriga, ainda, a (a) informar imediatamente a outra em caso de quebra de
seguranga em relacdo aos dados pessoais a que tiverem acesso em razado desse Contrato,
devendo haver mutua colaboragao para a apuragéo de responsabilidades e para mitigar danos;
(b) assegurar aos titulares dos dados o pleno e efetivo exercicio ao direito de informacgao, acesso
€ oposicao, na forma da Lei.

13.9. A CONTRATADA compromete-se, também, a auxiliar e cooperar tempestivamente com o
Senar quando (i) o Senar tiver que cumprir com obrigagbes judiciais e/ou administrativas, em
processos e/ou quaisquer outros procedimentos relacionados a tratamento de dados pessoais
obtidos e/ou compartilhados em razao deste Contrato, sendo que a CONTRATADA devera
fornecer informacgdes e todo tipo de auxilio disponivel, a fim de contribuir para a demonstragao
da lisura do Senar e/ou para mitigacdo de sua responsabilidade; e (ii) o Senar tiver que cumprir
com obrigagbes derivadas dos direitos dos titulares dos dados pessoais garantidos pela
legislagao aplicavel, sendo que a CONTRATADA devera fornecer informagdes e contribuir para
sanar, tempestivamente, a reclamacgao e/ou solicitacdo do titular.

13.10. A CONTRATADA nao esta autorizada, pelo Senar, a compartilhar, alienar, permutar,
ceder, doar, publicar e/ou transferir, de qualquer forma, os dados pessoais que sejam obtidos,
se originem, ou sejam criados a partir do tratamento de dados decorrente da execugao do objeto
deste Contrato e das obrigagdes nele previstas.

13.11. A CONTRATADA se compromete a devolver todos os dados pessoais que vier a ter
acesso em até 30 (trinta) dias corridos, sem manter copia(s) armazenada(s), quando (i) o Senar
solicitar; (ii) ocorrer a extingao deste Contrato, por qualquer motivo. Em adicdo, a CONTRATADA
nao deve guardar, armazenar e/ou reter os dados pessoais por tempo superior ao prazo legal ou
necessario para a execugao do presente Contrato.

13.12. A violagéo dos preceitos legais aplicaveis, por qualquer das Partes, sujeita a infratora as
sangdes contratuais, civis e penais decorrentes.

13.13. Caso realize o tratamento de dados pessoais em desrespeito as instrugdes fornecidas
pelo Senar, a Politica de Privacidade do Sistema CNA/SENAR, ao disposto neste instrumento,
elou a legislagdo aplicavel, a CONTRATADA sera unica e integralmente responsavel por
qualquer dano e/ou prejuizo causado ao Senar, ao titular dos dados pessoais e/ou a quaisquer
outras pessoas, assim respondendo inclusive pelos atos do suboperador. A CONTRATADA se

obriga a manter o Senar sempre indene quanto a eventuais custos, despesas, danos e/ou
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prejuizos decorrentes, direta ou indiretamente, do descumprimento de suas instru¢des, da
Politica de Privacidade, do disposto neste instrumento e/ou da legislagédo aplicavel, a qualquer
tempo, inclusive apds a extincdo, por qualquer motivo, do presente Contrato, ficando, ainda,
assegurado ao Senar o direito de regresso face 8 CONTRATADA por agdes e/ou omissdes dela
propria e/ou do suboperador.

13.14. Ajustam as partes, em carater irrevogavel e irretratavel, que a relagdo contratual ora
celebrada devera obedecer aos mais estritos e rigorosos conceitos e principios da ética,
moralidade e boa-fé na execugao do objeto deste instrumento, incluindo, mas nao se limitando,
a evitar por si e/ou através de terceiros, seja total ou parcialmente, direta e/ou indiretamente,
relacdes, contatos e/ou contratos e parcerias com quaisquer tipos e/ou espécies de agentes que
por qualquer meio ou forma tenham tido participacado em atividades comerciais ilicitas, incluindo
ai a da concorréncia antiética ou desleal, das quais, em funcao da atividade exercida, as partes
dela sabem ou deveriam de saber.

13.15. As partes também, garantem e concordam que, em cumprimento dos seus deveres e
obrigacbes decorrentes deste instrumento, bem como seus sdcios, integrantes nao-sécios,
prepostos, representantes, empregados, estagiarios, colaboradores e/ou prestadores de
servigos, cumprirdo com todas as leis aplicaveis, incluindo leis antissuborno, regras, codigos,
despachos, regulamentos, decretos, normas e convengdes de qualquer jurisdigao relevante, bem
como a Lei n.° 12.846/2013 (Lei Anticorrupgao Brasileira), as leis de qualquer pais ou qualquer
outro diploma legal similar.

13.16. As Partes declaram neste ato que estao cientes, conhecem e entendem os termos das
leis anticorrupgdo brasileiras ou de quaisquer outras aplicaveis sobre o objeto do presente
Contrato, em especial a Lei n° 12.846/2013 e seu respectivo Decreto n° 11.129/2022 (em
conjunto denominadas “Regras Anticorrup¢ao”), comprometendo-se a abster-se de qualquer
atividade que constitua uma violagao das disposi¢cdes destas Regras Anticorrupgao.

13.17. As Partes, por si e por seus sécios, administradores, diretores, empregados, prestadores
de servigo e agentes que venham a agir em seu nome, se obrigam a conduzir suas praticas
comerciais, durante e para a consecugdo do presente Contrato, de forma ética e em
conformidade com os preceitos legais aplicaveis e declaram neste ato que: (i) ndo violaram,
violam ou violarao as Regras Anticorrupgao; e (ii) tém ciéncia de que qualquer atividade que viole
as Regras Anticorrupcéo é proibida e que conhecem as consequéncias possiveis de tal violagao.
13.18. A CONTRATADA assume que € expressamente contraria a pratica de atos que atentem
contra o patriménio e a imagem do SENAR-AR/MS e se compromete a estabelecer, de forma
clara e precisa, os deveres e as obrigac¢des de seus sécios, integrantes ndo-socios, prepostos,

representantes, empregados, estagiarios, colaboradores e/ou prestadores de servigos em
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questdes comerciais, para que estejam sempre em conformidade com as leis, as normas
vigentes e as determinagdes aplicaveis ao SENAR-AR/MS e a este instrumento.

13.19. Fica acordado, que nenhuma das partes, podera oferecer dar ou se comprometer a dar a
quem quer que seja ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta propria, quanto através de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou n&o financeiras, beneficios de qualquer espécie que constituam pratica
ilegal ou de corrupcdo sob a leis de qualquer pais, seja de forma direta ou indireta ao objeto
deste instrumento, ou de outra forma que nao relacionada a este contrato, devendo garantir,
ainda, que seus sdécios, integrantes nao-socios, prepostos, representantes, empregados,
estagiarios, colaboradores e/ou prestadores de servicos ajam da mesma forma.

13.20. Qualquer descumprimento das Regras Anticorrupgdo por qualquer das Partes, em
qualquer um dos seus aspectos, ensejara a rescisdo motivada imediata do presente Contrato,
independentemente de qualquer notificacdo, observadas as penalidades previstas neste
Contrato e, em caso de ato e/ou omissdo que possa ser interpretado como uma violagao desta
Clausula, em vez de denunciar o Contrato, a parte inocente, a seu exclusivo critério, podera
suspender os efeitos do presente Contrato até o final da investigacao relacionada a tal violacao,
enviando uma notificagdo a parte sob investigacdo a este respeito com efeitos imediatos, sem
que a parte inocente incorra em qualquer penalidade ou responsabilidade perante a parte sob

investigagao.

[ CLAUSULA DECIMA QUARTA - DA RESCISAO |

14.1. O presente contrato podera ser rescindido amigavelmente, por iniciativa das partes,

mediante prévio aviso expresso e escrito, com antecedéncia minima de 15 (quinze) dias, sem
prejuizo do cumprimento das obrigacdes contratuais assumidas até a efetiva data da rescisao.
14.2. O presente instrumento podera ser rescindido unilateralmente pelo SENAR-AR/MS,
garantida a prévia defesa da CONTRATADA, nos seguintes casos:

a) inadimplemento total ou parcial das obriga¢des contratuais assumidas;

b) o atraso injustificado ou a paralisagdo do desenvolvimento das atividades relacionadas a
execucao do objeto deste Contrato, sem justa causa e prévia comunicagao, as quais acarretem
prejuizo ao SENAR-AR/MS;

¢) Auséncia de regularidade fiscal da CONTRATADA,;

d) ceder ou transferir, no todo ou em parte, os servigcos que constituem objeto do presente
Contrato;

e) reincidéncia em infragéo contratual;

f) Descredenciamento;
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g) decretagdo de faléncia, a liquidacao judicial ou extrajudicial da CONTRATADA ou, ainda, o
ingresso desta ultima em processo de recuperagao judicial ou extrajudicial;
h) o ndo atendimento, pela CONTRATADA, das recomendacdes feitas pelo SENAR-AR/MS no
exercicio do direito de acompanhar e fiscalizar a execugao dos servicos;
i) a dissolugéo ou extingdo de qualquer das partes;
j) a alteragao social ou da estrutura da CONTRATADA, que prejudique a execugao do Contrato;
k) inobservancia do Cédigo de Conduta do SENAR-AR/MS;
1) inobservancia das Politicas do Programa de Integridade do SENAR-AR/MS;
m) inobservancia das leis aplicaveis ao combate a corrupcao, incluindo leis antissuborno, regras,
codigos, despachos, regulamentos, decretos, normas e convengdes de qualquer jurisdigao
relevante, bem como a Lei n.° 12.846/2013 (Lei Anticorrupgao Brasileira), as leis de qualquer
pais ou qualquer outro diploma legal similar;
n) inobservancia das disposi¢cdes da Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), e respectivas regulamentacoes.
14.2.1. A rescisao contratual fica condicionada a notificagdo da CONTRATADA para exercicio
do contraditério e ampla defesa, no prazo de 05 (cinco) dias Uteis, contados do recebimento da
notificacao.
14.2.2. A rescisdo, por qualquer que seja o motivo, ndo dara a CONTRATADA, direito a
indenizacao a qualquer titulo, independentemente de interpelagao judicial ou extrajudicial, salvo
ressarcimento de despesas autorizadas pelo SENAR-AR/MS e comprovadamente realizadas
pela CONTRATADA, e desde que relacionadas aos servigos contratados.
14.2.3. A rescisdo acarretara, independentemente de qualquer procedimento judicial ou
extrajudicial por parte do SENAR-AR/MS, a retencéo dos créditos decorrentes deste contrato,
se houver, limitada ao valor dos prejuizos causados, além das sangdes previstas neste ajuste,
até a completa indenizagdo dos danos, o que fica, desde ja, expressamente autorizado pela
CONTRATADA.
14.2.4. A rescisao contratual ndo afasta eventual aplicagdo concomitante das penalidades
previstas na clausula décima deste instrumento.
14.3. Caso este contrato seja rescindido por iniciativa de qualquer uma das partes ou nao seja
prorrogado, devera a CONTRATADA devolver imediatamente todo e qualquer material,
equipamento que tenha sido disponibilizado para a realizacdo dos trabalhos, bem como demais
bens de propriedade do SENAR-AR/MS que estejam sob sua responsabilidade (crachas de
identificagdo, camisetas, bonés etc.).
14.4. Em caso de cisao, incorporagao ou fusdo da CONTRATADA com outras empresas, cabera

ao SENAR-AR/MS decidir expressamente pela continuidade do presente contrato.
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| CLAUSULA DECIMA QUINTA — DA NOVAGAO

15.1. A nao utilizacdo, por qualquer das partes, dos direitos assegurados a elas, neste
instrumento e na legislagdo em geral, e a ndo aplicacdo de quaisquer sangdes neles previstas
nao importam em novagdo a seus termos; ndo devendo, portanto, ser interpretadas como
renuncia ou desisténcia de aplicacdo ou de agdes futuras, e todos os recursos postos a
disposicdo do SENAR-AR/MS serdo considerados como cumulativos e nao alternativos,

inclusive em relagéo a dispositivos legais.

| CLAUSULA DECIMA SEXTA — DO FORO

16.1. Fica eleito o foro da Comarca de Campo Grande, Estado de Mato Grosso do Sul, para
dirimir todas as questbes oriundas do presente contrato, sendo esta competente para a
propositura de qualquer medida judicial, decorrente deste instrumento contratual, com a excluséo

de qualquer outro, por mais privilegiado que seja.

E, por estarem justos e acordados, assinam os representantes das partes contratantes o
presente instrumento, juntamente com 02 (duas) testemunhas, de tudo cientes, para que

produzam seus efeitos legais e juridicos.

Campo Grande, MS, xx de xxxxxx de 20xx.
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